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ZAMAWIAJACY:
PRZEDSIEBIORSTWO WODOCIAGOWO-KANALIZACYINE "PtONIA" SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Na potrzeby postepowania zakupowego pn.: ,Wzmocnienie systemu cyberbezpieczeristwa w Przedsiebiorstwie Wodociggowo-
Kanalizacyjnym "PEONIA" Sp. z 0. 0.”” w ramach projektu “Cyberbezpieczne Wodociaggi” Inwestycja C3.1.1. Cyberbezpieczerstwo
— CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo: “Cyberbezpieczenstwo - Cyberbezpieczne Wodociagi”. Krajowy Plan Odbudowy
i Zwiekszania Odpornosci finansowany ze srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci.

Spis tresci

WYMAGANIA OGOLNE 2
1. SERWER Z OPROGRAMOWANIEM -4 SZT. 3
2. PLATFORMA BACKUP Z DEDUPLIKACJA | OPROGRAMOWANIEM - 2 SZT. 9
3.  PLATFORMA SIEM 16
4. SWITCH ZARZADZALNY KLASY ENTERPRISE Z AKCESORIAMI — 4 ZEST. 20
5. ZASILANIE AWARYIJNE UPS - 2 SZT. 22
6. NGFW Z PELNA LICENCJA — 2 SZT. 24
7. OPROGRAMOWANIE TYPU EDR - 1 KPL. 28
8. SZAFA RACK — 2 SZT. 45
9. USLUGA SOC 47
10. KOMPLEKSOWY SYSTEM IDS DLA OT WRAZ MONITOROWANIEM | ZARZADZANIEM INFRASTRUKTURA. 51
11. UPS DLA URZADZEN BEZPIECZENSTWA OT — 2 SZT. 54
12. URZADZENIE BACKUP OT — 2 SZT. 56
13. SWITCHE ZARZADZALNE OT — 2 SZT. 57
14. KOMPLEKSOWE WDROZENIE TECHNOLOGII Z ZAKRESU BEZPIECZENSTWA 60
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Wymagania ogdlne

W przypadkach, kiedy w szczegétowym opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty, pochodzenie,
zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce,
co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktéw, oznacza to, ze Zamawiajacy
nie moze opisac przedmiotu zamdéwienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfika przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zzrodto lub szczegdlny proces,
nalezy odczytywacd z wyrazami ,,lub rownowazne”. Dostarczany sprzet musi by¢ nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w 01.01.2026 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie,
pochodzi¢ z oficjalnego kanatu dystrybucyjnego. Przez "wade fizyczng" nalezy rozumiec¢ réwniez jakakolwiek niezgodnos¢
ze szczegbtowym opisem przedmiotu zamdwienia. Sprzet musi byé wyposazony we wszystkie niezbedne do jego dziatania
i zapewnienia wymaganych funkcjonalnosci Sprzetu standardowe rozwigzania softwarowe wraz z prawem do bezterminowego
korzystania przez Zamawiajacego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku nie krdécej, niz przez czas,
w jakim bedzie technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry
techniczne nalezy odczytywac jako parametry minimalne.
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1. Serwer z oprogramowaniem — 4 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U

8 slotéw na dyski 2.5”

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiadaé¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.

Obstuga procesorow 144 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Na ptycie gtéwnej powinny znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci.

Ptyta gtéwna powinna obstugiwa¢ do 4TB pamieci RAM.

Procesor

Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.2GHz, klasy x86 dedykowany
do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 155 w
tescie SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org dla konfiguracji
jednoprocesorowej oferowanego serwera.

RAM

128GB DDR5 RDIMM 6400MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskéw samoszyfrujgcych
o Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, i 6 Gbps SATA/SAS

Dyski twarde

Zainstalowane:

o  6x dysk SAS o pojemnosci min. 1.2TB, Hot-Plug
Mozliwos¢ zainstalowania dwdch dyskdw M.2 NVMe SSD o pojemnosci min. 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCl

Dwa sloty PCle

Interfejsy sieciowe/FC/SAS

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)

Whbudowane porty

4 porty USB w tym min:

o 1port USB 2.0 Type-C

o 2porty USB3.1

o 1port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200
Zasilacze e Redundantne, Hot-Plug min. 1500W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Windows Server 2025 Standard — 2 szt. na jeden serwer

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.
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Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma rowniez pozwalac na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos¢é wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).
Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgcego spetnienie
powyzszych zalecen.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napeddéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

serwer

mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwosc¢ obstugi przez szesciu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej

mozliwosc¢ zarzgdzania bezposredniego poprzez ztgcze USB umieszczone na

froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware

Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty

zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)

serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikdw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

o Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera

o kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

o mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien

O O O O O O
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(0]

mozliwos¢ ustawienia limitu temperatury powietrza wychodzgcego z serwera
mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do
slotéw PCle

mozliwosc¢ rozszerzenia funkcjonalnosci o:

(¢]

O
O

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart
GPU, lokalnych dyskow i urzgdzen NVMe, jak réwniez dane wydajnosciowe
serwera do zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

Automatyczne odswiezanie certyfikatéw SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajgcego
ponizsze wymagania:

O
O
O

O 0O o0 0 0O 0O 0O OO0 0O O0O 0O 0O Oo

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzgdzajacych w poszczegdlnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie Zzrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serweréow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
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informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych
w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemodw infrastruktury IT. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:
e Monitoring:
o ilos¢ podtaczonych oraz roztgczonych systeméw
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem
w oparciu o najlepsze praktyki i szczegdétowq analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie trendéw
kroétko- i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach
masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezacych. Funkcjonalnos¢ ta musi
wspieraé serwery, urzadzenia sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opéznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.
o Szczegoétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentéw adresacji IP karty zarzadzajace;j.
o Monitoring parametréw serwerdéw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesorow
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametréw pamieci masowych z informacja o minimum:
= QOpodinieniach
= |JOPS
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=  Przepustowosci
= Utylizacji kontrolerow
= Pojemnos¢ catkowita i dostepna
=  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci
masowej jak i poszczegdlnych LUN-6w.
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetgcznikéw sieciowych z informacjg o minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentow: zasilacze, wentylatory
=  Podtgczonych hostach
= Jlosci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portéw
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla systemow
pamieci masowych, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetacznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportéw dla serwerdw zawierajgcych informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemoéw pamieci masowych
zawierajgcych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji
o Generowanie raportéw do plikdw CSV i PDF
Cyberbezpieczenstwo
o Analiza sSrodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczeristwa sprawdzajgca stan poszczegdlnych urzgdzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System musi
informowacd administratora o wykrytych lukach bezpieczenstwa oraz sposobie
ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczernstwa w oparciu
o wzorce dla poszczegdlnych urzadzen.
o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
Wspierane urzgdzenia

—
—
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o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci masowych,
przetaczniki sieciowe.
Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzgdzania incydentami w ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzgdzenia iOS
oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, 1ISO-50001 oraz ISO-
14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktadad sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz sladowe ilosci sSrodkéw zmniejszajacych
palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver, dla kraju, w ktérym produkt
bedzie uzytkowany, wedtug normy wprowadzonej w 2019 roku - Wykonawca zfozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki

—
—
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dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

e  Mozliwos$é rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowad sie z producentem w celu uzyskania
pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy
sie na miejscu pracownik serwisu zamowi nowg czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakgji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

2. Platforma backup z deduplikacjq i oprogramowaniem — 2 szt.

Minimalne wymagania techniczne:

Przedmiotem niniejszej pozycji jest kompletne rozwigzanie do tworzenia, przechowywania i odtwarzania kopii zapasowych hostéw
eksploatowanych w srodowisku Zamawiajgcego, dostarczane przez Wykonawce jako jedna pozycja asortymentowa obejmujgce

tacznie:

1) warstwe sprzetowg — urzgdzenie serwerowe petnigce funkcje magazynu kopii zapasowych wraz z kompletem dyskow
danych i dyskow pamieci podrecznej (czesc A);

2) warstwe programowg — oprogramowanie serwera kopii zapasowych w wersji z licencjg bezterminowg (czesc B);

3) zestaw mechanizmdéw ochrony repozytorium kopii zapasowych przed atakami typu ransomware, realizowany tgcznie w

obu warstwach

Wszystkie wskazane w niniejszym OPZ nazwy wiasne algorytmdw, protokotdw, standardow i interfejséw stanowia wskazanie
poziomu funkcjonalnego wymagan — dopuszcza sie rozwigzania rownowazne o parametrach nie gorszych od opisanych.

A - WARSTWA SPRZETOWA

Obudowa typu Rack 19", wysokos¢ maksymalnie 2U, minimum 8 gniazd

dyskowych obstugujacych dyski 3,5" w trybie hot-plug. Konstrukcja dedykowana
do montazu w szafie serwerowej, w zestawie z urzgdzeniem nalezy dostarczy¢
komplet szyn montazowych.
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Procesor

Procesor wielordzeniowy klasy serwerowej, minimum 4 rdzenie fizyczne i 8
watkow, taktowanie bazowe minimum 2,0 GHz, architektura x86-64, dedykowany
do pracy w urzadzeniach klasy NAS.

Pamie¢ RAM

Minimum 16 GB pamigci RAM typu DDR4 w formacie SO-DIMM. Urzadzenie musi
posiada¢ minimum 2 sloty pamieci RAM.

Dyski danych

Urzadzenie wyposazone w minimum 8 wnek dyskowych obstugujgcych dyski 3,5"
z interfejsem SATA 6 Gb/s, w trybie hot-plug. W zestawie z urzadzeniem nalezy
dostarczy¢ minimum 2 sztuki dyskéw HDD klasy serwerowej (enterprise/NAS) o
pojemnosci minimum 20 TB kazdy, format 3,5", interfejs SATA, hot-plug.

Cache SSD NVMe

Urzadzenie musi posiada¢ minimum 2 dedykowane gniazda na dyski SSD NVMe w
formacie M.2 (interfejs PCle Gen3 lub szybszy) umozliwiajgce wykorzystanie ich
jako pamieci podrecznej (cache) dla operacji odczytu/zapisu. W zestawie z
urzadzeniem nalezy dostarczy¢ minimum 2 sztuki dyskéw SSD NVMe M.2 o
pojemnosci minimum 256 GB kazdy, dedykowanych do pracy w trybie cache.

Interfejsy sieciowe

Minimum 2 wbudowane porty sieciowe klasy 2,5GbE RJ-45, kompatybilne
wstecznie ze standardami 1GbE/100Mbps.

Interfejsy dodatkowe

Minimum 2 porty USB 3.2 Gen 2 (10 Gbps) typu A oraz minimum 1 port USB typu
C, umozliwiajgce podtaczenie zewnetrznych nosnikdéw danych.

Mozliwos¢ rozbudowy

Urzadzenie musi posiada¢ minimum 1 slot rozszerzen typu PCle Gen3 x8 (lub
szybszy), umozliwiajgcy w przysztosci instalacje kart sieciowych 10/25GbE lub kart
M.2 SSD.

Protokoty dostepu

Wsparcie co najmniej dla protokotéw: SMB/CIFS, NFS, iSCSI, AFP, FTP, SFTP,
WebDAV.

10

Poziomy RAID

Obstuga konfiguracji RAID co najmniej w trybach: 0, 1, 5, 6, 10, JBOD. Obstuga
funkcji rozbudowy macierzy online oraz migracji pomiedzy poziomami RAID.

11

Zarzadzanie

Wbudowany webowy interfejs administracyjny dostepny przez przegladarke z
wykorzystaniem protokotu HTTPS. Wbudowany monitoring stanu urzadzenia,
zasobdéw oraz dyskéw. Powiadomienia o zdarzeniach realizowane co najmniej
drogg e-mail oraz SNMP.

12

Funkcjonalnosci

Wsparcie dla funkcji wykonywania migawek (snapshots) wolumendw danych.
Wsparcie dla replikacji danych pomiedzy jednostkami NAS oraz do lokalizacji
zdalnej, w tym replikacji opartej o migawki. Wsparcie dla mechanizmdéw ochrony
danych przed modyfikacjg (immutable snapshots) lub réwnowaznych.

13

System operacyjny

Urzadzenie musi by¢ dostarczone z preinstalowanym, dedykowanym systemem
operacyjnym producenta, obejmujgcym co najmniej: zarzgdzanie wolumenami i
konfiguracjg RAID, obstuge protokotéw dostepu, mechanizm snapshotow i
replikacji, narzedzia do tworzenia kopii zapasowych oraz integracji z chmura.
Wszystkie funkcjonalnosci wymagane w niniejszej specyfikacji muszg by¢
dostepne bez koniecznosci wykupienia dodatkowych licencji.

14

Zasilanie

Zasilacz zgodny z wymaganiami producenta urzgdzenia; preferowane zasilanie
redundantne.

15

Chtodzenie

Aktywny system chtodzenia urzadzenia oparty o wentylatory zapewniajgce
prawidtowg prace w warunkach petnego obcigzenia.
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18

. Dokumentacja techniczna oraz instrukcja obstugi w jezyku polskim lub angielskim,
16 Dokumentacja ) . . . ) gl WiezykUp &
dostepna w formie elektroniczne;j.
. Wszystkie dostarczone komponenty (urzadzenie, dyski HDD, dyski SSD NVMe,
Wymagania . . . , . . .
17 pamie¢ RAM, akcesoria montazowe) muszg by¢ ze sobg w petni kompatybilne i
dodatkowe L, " .. . . S
pochodzi¢ z oficjalnego kanatu dystrybucji na terenie Unii Europejskiej.

B - WARSTWA PROGRAMOWA

Oprogramowanie dostarczone w modelu licencji bezterminowej (wieczystej / perpetual), z prawem do
pobierania aktualizacji i poprawek w okresie obowigzujgcego wsparcia technicznego.

A2 Licencjonowanie w modelu uniwersalnym, opartym na liczbie chronionych instancji (obcigzen) —
min. 10 urzadzen, umozliwiajgce wymienng ochrone maszyn wirtualnych, serweréw fizycznych, stacji
roboczych oraz obcigzen chmurowych w ramach tej samej puli licencji.

A3 Brak ograniczen licencyjnych co do liczby repozytoriéw kopii zapasowych oraz ich komponentéw
(extentow).
A4 Mozliwos¢ wdrozenia w postaci gotowego, prekonfigurowanego obrazu zawierajgcego

zahartowany, minimalny system operacyjny klasy Linux wraz z oprogramowaniem backupu.

A5 Obstuga wdrozenia takie w postaci instalatora dla systemdéw Microsoft Windows (instalacja
graficzna oraz nienadzorowana z linii polecen).

A6 Dostepnos¢ minimalnego, dedykowanego obrazu systemu dla komponentéw infrastruktury:
serwerow proxy, repozytoriéw, serweréw montujgcych i bram.

A7 Wbudowany mechanizm automatycznej aktualizacji komponentéw (systemu operacyjnego
appliance oraz aplikacji) przez interfejs webowy lub linie polecen.

B.1 Backup i odtwarzanie maszyn wirtualnych VMware vSphere oraz Microsoft Hyper-V, w tym
natychmiastowe odtworzenie catej maszyny oraz odtwarzanie granularne elementdéw aplikacji.

B.2 Backup bezagentowy (agentless) z wykorzystaniem mechanizmu $ledzenia zmienionych blokéw
(CBT) oraz przetwarzania spdjnego z aplikacja.

B.3 Natychmiastowe odtworzenie (Instant Recovery) maszyny uruchamianej bezposrednio z pliku kopii
do srodowiska VMware, Hyper-V.

B.4 Backup z migawek macierzy produkcyjnych (storage snapshots) wiodacych producentéw, z
minimalnym wptywem na srodowisko produkcyjne.

B.5 Wbudowana akceleracja WAN przyspieszajgca transfer kopii i replik do lokalizacji zdalnej oraz
oszczedzajaca pasmo.

B.6 Kontrola maksymalnego opdznienia pamieci masowej (storage latency control), aby zadania
backupu i replikacji nie wptywaty na dostepnos¢ produkcji.

B.7 Przechowywanie kazdej maszyny wirtualnej w osobnym pliku kopii (per-VM) z réwnolegtym
przetwarzaniem oraz powinowactwem proxy i repozytorium.

C1 Backup agentowy serwerdw i stacji roboczych Windows, Linux oraz macOS, z automatycznym
wdrazaniem i zarzgdzaniem agentami z poziomu centralnej konsoli.

C.2 Agenci zoptymalizowani pod chmure (cloud-integrated) zapisujgcy kopie bezposrednio do pamieci
obiektowej i dziatajgcy bez bezposredniego potaczenia sieciowego.

C.3 Organizacja i automatyzacja wdrozen agentow w oparciu o kontenery Active Directory, pliki CSV lub
tagi chmurowe (grupy ochrony) z harmonogramami aktualizacji.
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D.1 Tworzenie kopii spdjnych z aplikacjg (application-aware) z obstugg backupu logéw transakcyjnych
dla Microsoft SQL Server.

D.2 Dedykowane wtyczki do backupu baz/aplikacji Microsoft SQL, z centralnym zarzadzaniem
politykami backupu.

D.3 Granularne odtwarzanie elementéw aplikacji za pomocg dedykowanych narzedzi dla: Microsoft SQL
Server, Microsoft Active Directory.

D.4 Natychmiastowe odtworzenie bazy danych (Microsoft SQL Server) do stanu biezacego lub do
wskazanego punktu w czasie.

D.5 Backup i odtwarzanie Microsoft Entra ID wraz z profilami konfiguracji oraz politykami zgodnosci
urzadzen Intune.s

E.1 Natywny backup i odtwarzanie zasobéw AWS z odtwarzaniem petnym i granularnym do tego
samego lub innego konta/regionu.

E.2 Natywny backup i odtwarzanie zasobéw Microsoft Azure

E.3 Natywny backup i odtwarzanie zasobéw Google Cloud

E.4 Natywne wykonywanie migawek oraz backup obrazowy i agentowy obcigzen laaS/PaaS u

wiodgcych dostawcéw chmury.
E.5 Backup pamieci obiektowej z mozliwoscig odtworzenia do innego typu pamieci.

E.6 Mechanizmy kontroli kosztéw chmury (kompresja, przenoszenie do archiwalnych klas pamieci,
prognozowanie kosztéw i planowanie pojemnosci).

E.7 Natychmiastowe odtworzenie obcigzen do Microsoft Azure

E.8 Migracja kopii i obcigzen pomiedzy chmurami oraz pomiedzy chmurg a sSrodowiskiem lokalnym
(AWS, Azure, Google Cloud, on-premises).

F.1 Obstuga repozytorium zahartowanego opartego na systemie Linux z niezmiennoscig (immutability)
kopii, uniemozliwiajagcg ich zaszyfrowanie lub usuniecie przez ransomware i nieuprawnionych
uzytkownikdw.

F.2 Sktadowanie kopii w pamieci obiektowej (object storage) lokalnej oraz w chmurze publicznej z
niezmiennoscig opartg o blokade obiektow (S3 Object Lock).

F.3 Repozytorium typu scale-out z automatycznym zarzadzaniem cyklem Zzycia kopii w warstwach:
wydajnosciowej, pojemnosciowej i archiwalnej.

F.4 Warstwa archiwalna z natywng obstugg Amazon S3 Glacier (w tym Glacier Deep Archive) oraz
Microsoft Azure Archive Storage.

F.5 Backup na napedy tasmowe zgodne ze standardem LTO oraz obstuga protokotu NDMP dla urzgdzen
NAS; obstuga tasm IBM Jaguar.

F.6 Szyfrowanie typu end-to-end algorytmem AES-256 dla danych w zrddle, w trakcie transmisji oraz w
spoczynku.
F.7 Integracja z urzgdzeniami deduplikujgcymi (m.in. Dell Data Domain Boost, HPE StoreOnce Catalyst,

Quantum DXi, ExaGrid).

F.8 Natywna niezmienno$¢ migawek/kopii na macierzach i deduplikatorach: HPE 3PAR/Primera/Alletra
(Virtual Lock), HPE StoreOnce Catalyst Copy, Dell Data Domain Retention Lock oraz IBM FlashSystem.

F.9 Obstuga NetApp ONTAP FlexGroups oraz inteligentne rownowazenie obcigzenia dla klastréw Isilon
i NetApp.

F.10 Przenoszenie i kopiowanie plikdw kopii pomiedzy zadaniami i repozytoriami oraz proaktywna
weryfikacja stanu warstwy pojemnosciowej (health-check).
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F.11 Realizacja reguty 3-2-1 poprzez zadania kopiowania kopii (backup copy) z walidacjg i naprawg;
zewnetrzne repozytorium do odtwarzania z kopii chmurowych.

F.12 Backup udziatéw plikowych NAS (SMB i NFS) z archiwizacjg wersji plikéw oraz backup danych w
pamieci obiektowej.

F.13 Backup s$rodowiska VMware Cloud Director (vApp, metadane i atrybuty) z odtwarzaniem
bezposrednio do vCloud.

F.14 Integracja z gotowym, chmurowym magazynem obiektowym dostawcy oraz backup off-site za
posrednictwem ustugodawcy (Cloud Connect).

G.1 Whbudowany silnik wykrywania ztosliwego oprogramowania dziatajagcy w trakcie backupu (analiza
indeksu plikéw, wykrywanie szyfrowania i podejrzanych rozszerzen) z oznaczaniem punktéw przywracania
jako podejrzane/zainfekowane/czyste.

G.2 Wbudowane, niskoobcigzeniowe skanowanie sygnaturowe zagrozen z aktualizowang w czasie
rzeczywistym bazg sygnatur.

G.3 Skanowanie zawartosci kopii regutami YARA (m.in. w ramach testéw odtwarzalnosci, bezpiecznego
odtwarzania oraz skanowania na zgdanie).

G.4 Skaner wskaznikdéw kompromitacji (loC) wykrywajacy narzedzia atakujacych oraz narzedzia stuzgce
do eksfiltracji danych.

G.5 Analiza taktyk, technik i procedur atakujacych (TTP) chronigca serwery backupu przed
cyberatakiem.

G.6 Bezpieczne odtwarzanie (Secure Restore) z opcjonalnym skanem antywirusowym/YARA pliku kopii
przed przywrdceniem do produkgji.

G.7 Centralne zarzadzanie kluczami kryptograficznymi poprzez integracje z systemem zarzadzania
kluczami (KMS).

G.8 Integracja z systemami klasy SIEM/SOAR oraz ITSM (m.in. Splunk, Microsoft Sentinel, Palo Alto
XSIAM/XSOAR, ServiceNow, CrowdStrike) oraz przekazywanie zdarzen do serwerdw syslog.

G.9 Otwarte APl incydentdw umozliwiajgce narzedziom cyberbezpieczestwa oznaczanie punktéw
przywracania jako zainfekowane lub wyzwalanie backupu.

G.10 Autoryzacja dwuosobowa (zasada czterech oczu) dla operacji destrukcyjnych: usuwania kopii i
repozytoriéw, dodawania administratoréw, zmian uprawnien i MFA.

G.11 Uwierzytelnianie wielosktadnikowe (MFA) konsoli oraz obstuga federacyjnego logowania
jednokrotnego (SSO).

G.12 Granularna kontrola dostepu oparta na rolach oraz audyt dziatan uzytkownikéw i operacji
odtwarzania plikdw.

G.13 Komponenty kryptograficzne zgodne ze standardem FIPS.

H.1 Agent gtebokiej analizy ztosliwego oprogramowania z wizualizacjg zagrozen, oceng ich wptywu oraz
prowadzonymi krokami odtwarzania.

H.2 Agent analizy danych umozliwiajacy odpytywanie ztozonych danych jezykiem naturalnym oraz
generowanie streszczen i rekomendacji.

H.3 Wprowadzanie gtosowe usprawniajace prace operatora.

H.4 Codzienne podsumowanie odpornosci danych korelujgce wykryte problemy z baza wiedzy
producenta oraz listg rekomendowanych dziatan.

H.5 Interaktywne, inteligentne raportowanie utatwiajace analize i podejmowanie decyzji.

H.6 Asystent czatu wspierajgcy rozwigzywanie problemdw i optymalizacje.
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1.1 Odtwarzanie catych maszyn wirtualnych do lokalizacji oryginalnej lub nowej oraz odtwarzanie
pojedynczych dyskow i plikow maszyn.

1.2 Natychmiastowe odtwarzanie pojedynczych dyskéw, baz danych oraz udziatéw plikowych
bezposrednio z pliku kopii.

1.3 Odtwarzanie plikowe z systemédw Windows, Linux, macOS w tym porédwnanie z produkcja,
odtwarzanie uprawnien oraz indeksowanie systemu plikdw goscia.

1.4 Ciggta ochrona danych (CDP) dla obcigzen krytycznych z odtwarzaniem do stanu biezgcego lub
wybranego punktu w czasie, w tym CDP dla dowolnych maszyn Windows (fizycznych, wirtualnych i
chmurowych).

1.5 Odtwarzanie plikdw i aplikacji z repliki CDP z dowolnego punktu przywracania, bez przerywania
replikacji.

1.6 Replikacja obrazowa maszyn wirtualnych lokalnie oraz do lokalizacji zapasowej, z asystowanym

przetaczaniem awaryjnym i powrotem (failover/failback) oraz replikacjg tworzong z plikdw kopii.

1.7 Orkiestracja przetaczania awaryjnego jednym kliknieciem (plany failover) oraz replikacja do chmury
ustugodawcy (DRaa$).
1.8 Automatyczna weryfikacja odtwarzalnosci replik poprzez prébny failover w odizolowanym

srodowisku, z obstugg wtasnych skryptow.

1.9 Odtwarzanie oraz migracja maszyn lokalnych bezposrednio do chmur AWS, Microsoft Azure i
Google Cloud.
1.10 Udostepnianie zawartosci kopii aplikacjom i skryptom firm trzecich poprzez API integracji danych

(do analiz bezpieczenstwa, kontroli zgodnosci i ponownego wykorzystania danych).

Ja Automatyczne testowanie i weryfikacja odtwarzalnosci kazdej kopii poprzez uruchomienie maszyny
z pliku kopii w odizolowanym (fenced-off) Srodowisku, wraz z obstugg wtasnych skryptow testowych.

J.2 Piaskownica na zadanie (on-demand sandbox) umozliwiajgca testowanie aktualizacji,
rozwigzywanie problemdéw i szkolenia bez wptywu na produkcje.

J.3 Tworzenie Srodowisk testowych bezposrednio z migawek macierzy (on-demand sandbox from
storage snapshots) dziatajgcych z petng wydajnoscig 1/0.

)4 Odtwarzanie etapowe (staged restore) umozliwiajgce usuniecie danych wrazliwych z punktu
przywracania przed przywroceniem do produkcji.

K.1 Tworzenie i wykonywanie zautomatyzowanych planéw odtwarzania po awarii (planéw DR) z
konfiguracjg bez utraty danych (zero data loss).

K.2 Zautomatyzowane, nieinwazyjne testowanie planéw DR w odizolowanej sieci, bez wptywu na
Srodowisko produkcyjne, wraz ze szczegétowym raportowaniem.

K.3 Orkiestracja miedzyplatformowa i planowana migracja obcigzen pomiedzy VMware, Microsoft
Hyper-V / Azure Local oraz Microsoft Azure.

K.4 Orkiestracja odtwarzania kopii agentowych Windows i Linux do srodowisk VMware lub Microsoft
Azure.
K.5 Monitorowanie zgodnosci osigganych parametréw RTO i RPO wzgledem celéw zdefiniowanych dla

kazdego planu DR.

K.6 Automatyczne generowanie dokumentacji planéw DR (definicje, testy, wykonania) w wersji
szczegotowe]j oraz w formie streszczenia dla kierownictwa.

K.7 Audyt planéw odtwarzania ze $ledzeniem zmian oraz cyklicznym raportem aktywnosci planow;
zaplanowane kontrole gotowosci (readiness checks).

A Sfinansowane przez

R lit - .
== 0o S R
=_- ODBUDOWY NextGenerationEU



l}l&

e
N

Cyberbezpieczne
Wodociqgi

Zatacznik nr 1, Nr sprawy: PWK/ZP-PP/6/2026

K.8 Uwierzytelnianie wielosktadnikowe (MFA) zabezpieczajace wykonanie i zatwierdzanie plandw
odtwarzania.

K.9 Skanowanie kopii pod katem zfosliwego oprogramowania na potrzeby planéw odtwarzania i
odtwarzanie wytgcznie z czystych punktdw przywracania.

K.10 Odtwarzanie jednym kliknieciem w skali masowej (pojedyncza aplikacja lub cata lokalizacja) oraz
odtwarzanie do chmury.

L.1 Centralny pulpit prezentujacy zagrozenia, ryzyka oraz ocene poziomu bezpieczenstwa srodowiska.

L.2 Monitoring wydajnosci i alarmowanie dla zadan backupu bez ograniczenia liczby monitorowanych
serwerow backupu.

L.3 Konfigurowalne raportowanie z mozliwoscig eksportu, raporty interaktywne oraz raportowanie
chronionych baz danych.

L4 Monitoring i raportowanie infrastruktury wirtualnej (VMware vSphere oraz Microsoft Hyper-V), w
tym ocena infrastruktury wg najlepszych praktyk.

L.5 Monitoring i raportowanie ochrony obcigzern w chmurach publicznych (AWS, Microsoft Azure,
Google Cloud).

L.6 Monitoring na poziomie aplikacji (m.in. wykrycie wytgczenia oprogramowania antywirusowego lub

przekroczenia zasobdéw).

L.7 Planowanie pojemnosci z modelowaniem scenariuszy typu what-if oraz mapy cieplne (heatmaps)
wykorzystania repozytoridw i serweréw proxy.

L.8 Widok biznesowy (business view) — kategoryzacja zasobéw wg jednostki, dziatu, przeznaczenia i
SLA, wspierajgca kontrole dostepu i zgodnos¢.

L.9 Inteligentna diagnostyka znanych problemoéw oraz automatyczne dziatania naprawcze (self-healing
remediation).

L.10 Konfigurowalne powiadomienia e-mail o alarmach oraz dwukierunkowa integracja zgtoszen z
ServiceNow.

L.11 Monitorowanie stanu wysokiej dostepnosci (HA) z opcjami naprawczymi oraz alarmami.

M.1 Zarzadzanie przez interfejs webowy (Web Ul) z zaawansowanym filtrowaniem i wyszukiwaniem.

M.2 Wysoka dostepnos¢ (HA) komponentu zarzgdzajgcego z wbudowang redundancjg i przetgczaniem
awaryjnym (klaster HA na appliance).

M.3 Centralna, webowa konsola zarzadzania rozproszonym wdrozeniem (pojedynczy panel) z
mozliwoscig uruchamiania/zatrzymywania zadan oraz wykonywania odtworzen.

M.4 Automatyzacja zadan poprzez RESTful APl oraz modut PowerShell.
M.5 Centralne zarzadzanie agentami oraz wtyczkami baz danych z poziomu konsoli.

M.6 Samoobstugowe portale odtwarzania (plikdw, maszyn wirtualnych, baz danych, skrzynek
pocztowych) z delegacjg uprawnien.

19

Wykonawca w ramach niniejszej pozycji asortymentowej zapewnia tgcznie dla
warstwy sprzetowej (czes¢ A) i warstwy programowej (czes¢ B):

Wsparcie techniczne, a) gwarancje na cato$¢ warstwy sprzetowej (urzadzenie wraz z dostarczonymi

gwarancja i dyskami HDD, dyskami SSD NVMe, pamiecia RAM oraz akcesoriami

utrzymanie catosci montazowymi) na okres natywnie nadawany przez producenta bez dodatkowych

rozwigzania optat, Swiadczong przez autoryzowany serwis producenta na terenie
Rzeczypospolitej Polskiej, liczcong od dnia podpisania protokotu odbioru
koncowego;
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b) wsparcie pierwszej linii swiadczone przez Wykonawce w jezyku polskim w
trybie 8x5 (dni robocze, godziny 8:00-16:00), z czasem reakcji nie dtuzszym niz 1
dzien roboczy od chwili zgtoszenia, przez caty okres trwania gwarancji warstwy
sprzetowej;

c) dostep do oficjalnej dokumentacji producenta obu warstw w wersji online, w
jezyku polskim lub angielskim. Przedtuzenie subskrypcji wsparcia technicznego
warstwy programowej po dniu 31 grudnia 2026 r. nie wchodzi w zakres
niniejszego zamowienia i nie obcigza budzetu projektu.

3. Platforma SIEM

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz z
licencjg. Wykonawca musi dostarczyé licencje na czas nieograniczony.

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru do 31.12.2026
r.wsparcie techniczne producenta lub dystrybutora. Oprogramowania dla licencji (tj. licencji
dostarczonych w ramach niniejszego postepowania).

Oprogramowanie musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji w
okresie gwarancji. W ramach gwarancji Zamawiajagcy ma prawo zgtasza¢ btedy w
Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone beda do siedziby Zamawiajgcego w formie
papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowa¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

llos¢ licencji dla hostow (IP address): min 100 szt.

Wykonawca wraz z systemem SIEM moze dostarczy¢ system do aktywnego monitoringu
kluczowych systemdéw Zamawiajgcego. Wykonawca przeprowadzi instalacje, konfiguracje oraz
podtaczenie wszystkich wymaganych systemdéw bedgcych celem monitorowania. System musi
spetniac ponizsze wymagania minimalne:

WYMAGANIA
DOT. SYSTEMU
BEZPIECZENSTWA

Uzytkownicy

= Tworzenia wielu uzytkownikow systemu monitorowania IT bez dodatkowych opfat.
= Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikdéw.

* Ograniczania uzytkownikom dostepu do wybranych grup hostow.

Monitorowanie

* Monitorowania serwerdéw fizycznych.

= Monitorowania urzgdzen sieciowych.

= Monitorowania stanu potgczen.

= Monitorowanie interfejséw sieciowych przetgcznikéw, routeréw, serwerow

* Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemdéw Windows i Linux.
* Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.

* Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.

* Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych ustug.
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* Grupowanie hostéw.
» Definiowanie planowanych przerw serwisowych dla hostéw i ustug.
* Mozliwos¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

* Wykonywanie operacji na grupach hostéow (wtaczenie/wytaczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

= Generowanie raportow dostepnosci monitorowanych urzadzen, ustug i proceséw
biznesowych (raporty wyswietlane na stronie www).

* Monitorowanie serwerow za pomocg agentow

=  Monitorowanie serwerdw aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application
Server.

= Monitorowanie Active Directory.

* Monitorowanie serwerdéw plikow, udziatow sieciowych.

* Monitorowanie statusu serwerdw Apache.

* Monitorowanie baz danych:

ORACLE, MySQL, Postgress, MSSQL Server, DB2

* Monitorowanie urzadzen przez nastepujgce protokoty:

SNMP, WMI, IPMI.

* Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
= Monitorowanie poprawnosci dziatania DNS.

= Monitorowanie Srodowiska VMware.

* Monitorowanie srodowiska Hyper-V.

= Monitorowanie srodowisk Proxmox

= Monitorowanie dziatania serwera czasu NTP.

= Monitorowanie offsetu czasu na serwerach.

* Monitorowanie ping - czasy odpowiedzi, straty pakietow.

= Monitorowanie zajetosci miejsca na poszczegolnych partycjach.
* Monitorowanie obcigzenia dyskow.

* Monitorowanie wykorzystania pamieci RAM.

* Monitorowanie obcigzenia CPU.

= Monitorowanie logow systemowych Windows.

= Monitorowanie macierzy dyskowych, status urzgdzenia statuséw dyskow urzgdzenia.

= Dodawanie wtasnych wtyczek / agentéw dla urzadzen i ustug, ktdre standardowo nie sg
obstugiwane.

. Zgodnosé z wtyczkami programu Nagios stuzacego do monitorowania sieci, urzadzen
sieciowych, aplikacji oraz serwerdw dziatajgcy w systemach Linux i Unix.

» Agregacje ustug niskiego poziomu do proceséw biznesowych (tzw. Business Intelligence)
= Symulacje awarii elementow infrastruktury i badanie jej wptywu na procesy biznesowe

. Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujacych, np. z kilku lokalizacji/oddziatéw).

»  Wykrywanie niestabilnie dziatajgcych ustug.

* Monitorowanie dostepnosci stron internetowych.
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» Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacja

= Prezentacje stanu urzadzen na mapie.

* Prezentacje danych na dashboardach.

= Elastyczng konfiguracje dashboardéw, wybor elementéw.

= Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.

* Tworzenie indywidualnych dashboarddéw przez uzytkownikow

Powiadomienia
* Globalne wytgczanie powiadomien.
= Powiadamianie uzytkownika o problemach przez e-mail.

. Eskalacje powiadomien do kolejnych uzytkownikéw w przypadku braku reakcji na
powiadomienie.

. Definiowanie przedziatow czasowych w ktdérych wysytane sg powiadomienia do
poszczegdlnych uzytkownikdw.

» Definiowanie réznych wartosci progowych alertéw na poziomie globalnym, grupy urzadzen,
pojedynczych urzadzen, pojedynczych ustug

Konfiguracja

= Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
* Automatyczna konfiguracja i dziatanie z REST-API

* Centralne zarzadzanie agentami

* Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

Kolektor logéw
System monitoruje urzadzenia klasy UTM minimum w zakresie:

e wykrywanie wtaman i szybkos¢ blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika

e monitoruje stan synchronizacji klastra High-Availability. Status ,zsynchronizowany”
jest uwazany za OK, a status ,,niezsynchronizowany” CRIT.

e monitoruje ogdlny stan alarméw czujnikdéw urzgdzenia Firewall. Status kontroli jest
OK, jesli wszystkie czujniki maja status alarmu ,,fatsz” (0) i CRIT, jesli co najmniej jeden
czujnik ma stan alarmu ,,prawda” (1).

* monitoruje aktualng liczbe sesji na urzadzeniu

* monitoruje liczbe dostepnych tuneli IPSec VPN

* monitoruje wykrywanie wirusow i szybkos$¢ blokowania systeméw FortiGate AntiVirus.
Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza poziomy
konfigurowane przez uzytkownika.

¢  Monitoruje poziom wykorzystania procesora

e Mozliwosc odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logéw
syslog

System ma mozliwos$¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw
syslog.

/\‘ ssAA:JOWY Rzeczpospolita Sﬁnﬂ:?o'za?e pr.z:Z
i B Fos- b =
=_.- ODBUDOWY NextGenerationEU



7

\Z Cyberbezpieczne
S ‘j} Wodociqgi

=<

Zatacznik nr 1, Nr sprawy: PWK/ZP-PP/6/2026

Cyberbezpieczenstwo
System monitoruje urzagdzenia klasy UTM minimum w zakresie:

- wykrywanie wtaman i szybkosé blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika

- monitoruje stan synchronizacji klastra High-Availability. Status ,zsynchronizowany” jest
uwazany za OK, a status ,niezsynchronizowany” CRIT.

- monitoruje ogdlny stan alarmoéw czujnikéw urzadzenia Firewall. Status kontroli jest OK,
jesli wszystkie czujniki majg status alarmu ,,fatsz” (0) i CRIT, jesli co najmniej jeden czujnik ma
stan alarmu ,prawda” (1).

- monitoruje aktualng liczbe sesji na urzagdzeniu
- monitoruje liczbe dostepnych tuneli IPSec VPN

- monitoruje wykrywanie wiruséw i szybkos¢ blokowania systeméw FortiGate AntiVirus.
Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza poziomy konfigurowane przez
uzytkownika.

- monitoruje poziom wykorzystania procesora
- Gorne domysine poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.
* Mozliwos¢ odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logow syslog

= System ma mozliwos¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw
syslog.

Rozszerzone
wsparcie
serwisowe

System jest objety rozszerzonym wsparciem technicznym gwarantujagcym czas reakcji wsparcia
technicznego do 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym
przez producenta rozwigzania lub dystrybutora przez okres do 31.12.2026r.

System jest objety ustugg wsparcia technicznego s$wiadczong przez producenta lub
Dystrybutora w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.
. Doradztwo w zakresie konfiguracji.

e  Zdalne wsparcie techniczne.

o Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

e Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat ISO
9001 oraz 27001 w szczegdlnosci w zakresie Swiadczenia ustug wsparcia technicznego oraz
ustug zwigzanych z cyberbezpieczenstwem. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie
w jezyku polskim 24x7.
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Oferent winien przedtozy¢ dokumenty:

. Oswiadczanie Producenta lub Dystrybutora Swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajace: adres
strony internetowej serwisu i numer infolinii telefonicznej).

o Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.

4. Switch zarzadzalny klasy enterprise z akcesoriami — 4 zest.

WYMAGANIA MINIMALNE
1. Architektura, porty i wydajnos¢
Przetacznik zarzadzalny, przeznaczony do montazu w szafie 19", wysokos¢ maks. 1U.
Min. 48 portow Gigabit Ethernet 10/100/1000 Mb/s w standardzie RJ-45, wszystkie z obstugg PoE/PoE+.
Min. 4 porty 10 Gb/s w slotach SFP+ (uplink).
Architektura nieblokujgca, przetgczanie z predkoscia tacza (wire-speed) na wszystkich portach.
Wydajnos¢ przetaczania min. 176 Gb/s oraz przepustowos¢ min. 130 Mpps dla pakietow 64-bajtowych.
Tablica adresow MAC min. 16 000 wpisow.
Bufor pakietéw min. 1,5 MB; pamiec Flash min. 512 MB; pamie¢ operacyjna min. 1 GB.
Obstuga ramek jumbo o rozmiarze min. 9000 bajtow.

L o N LA WD e

Port konsoli (RJ-45 i/lub USB-C) oraz port USB do zarzadzania plikami i obrazami oprogramowania.
2. Power over Ethernet (PoE)
10. Obstuga zasilania PoE zgodnie z IEEE 802.3af oraz 802.3at (PoE+).
11. taczny budzet mocy PoE min. 700 W, z mozliwoscig zasilania PoE na wszystkich 48 portach RJ-45.
3. Funkcje warstwy 2
12. Obstuga min. 4093 sieci VLAN (IEEE 802.1Q), w tym VLAN gtosowy, VLAN goscinny oraz private VLAN.
13. Protokoty drzewa rozpinajgcego: 802.1d (STP), 802.1w (RSTP), 802.1s (MSTP) oraz PVST+/RPVST+.
14. Agregacja taczy zgodnie z IEEE 802.3ad (LACP), min. 8 grup agregaciji.
15. Mirroring portéw oraz RSPAN i sFlow do analizy ruchu.
16. taczenie przetacznikdédw w stos zarzadzany jako pojedyncze urzadzenie z jednym adresem IP (min. 4 jednostki).
4. Funkcje warstwy 3
17. Routing IPv4 oraz IPv6 z predkoscig tacza (wire-speed).
18. Obstuga min. 900 tras statycznych oraz min. 120 interfejsow IP.
19. Routing dynamiczny RIP v2, obstuga CIDR oraz Policy-Based Routing (PBR).
20. Wbudowany serwer DHCP oraz DHCP relay w warstwie 2 i 3.
5. Bezpieczenstwo

21. Uwierzytelnianie IEEE 802.1X z dynamicznym przypisaniem VLAN, uwierzytelnianiem MAC oraz VLAN goscinnym;
uwierzytelnianie przez przegladarke (web-based).

22. Mechanizmy DHCP snooping, IP Source Guard oraz Dynamic ARP Inspection (powigzanie IP/MAC/port).

23. IPv6 First Hop Security (RA guard, ND inspection, DHCPv6 guard).

24. Port security, kontrola sztormdéw (storm control), ochrona przed atakami DoS, BPDU Guard, Root Guard, Loopback Guard.
25. Obstuga serweréw RADIUS oraz TACACS+; bezpieczny dostep przez SSH oraz SSL/HTTPS.

26. Listy kontroli dostepu (ACL) min. 1000 regut, w oparciu o adresy MAC/IPv4/IPv6, porty i znaczniki, w tym ACL czasowe.
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6. Jakos¢ ustug (QoS)

27.
28.

Min. 8 sprzetowych kolejek na port; obstuga kolejkowania strict priority oraz WRR.
Klasyfikacja i oznaczanie ruchu na podstawie 802.1p, DSCP, ToS; ograniczanie pasma (rate limiting / policing).

7. Zarzadzanie

29.
30.
31.

32.

Zarzadzanie przez interfejs webowy (HTTP/HTTPS), petne CLI oraz SNMP v1/v2c/v3.
Obstuga RMON, syslog, LLDP/LLDP-MED oraz protokotu wykrywania urzadzen sasiednich.

Aktualizacja oprogramowania przez HTTP/HTTPS, TFTP oraz SCP; obstuga dwdch obrazéw systemu (dual image) dla
bezpiecznej aktualizacji.

Obstuga wdrozen typu zero-touch / Plug and Play oraz scentralizowanego pulpitu zarzgdzania.

8. Zasilanie, srodowisko, normy i gwarancja

33.
34,
35.

36.
37.

Whbudowany zasilacz 100-240 V AC, 50/60 Hz.
Zakres temperatury pracy obejmujgcy co najmniej od -5°C do +50°C.

Zgodnos¢ ze standardami IEEE: 802.3, 802.3u, 802.3ab, 802.3z, 802.3ae, 802.3an, 802.3ad, 802.3af, 802.3at, 802.3az,
802.1D, 802.1Q/p, 802.1w, 802.1s, 802.1X, 802.1AB.

Certyfikaty bezpieczenstwa i kompatybilnosci elektromagnetycznej: CE, UL/CSA oraz FCC Part 15 (klasa A) lub rGwnowazny.
Natywna gwarancja nadawana przez producenta.

Akcesoria niezbedne do uruchomienia projektowanego systemu:

WKtADKI SWIATLOWODOWE (Wktadki optyczne 10 Gb/s) — 2 szt.

1.

Wraz z dostarczanymi przetgcznikami Wykonawca dostarczy tna jeden switch 2 szt. wktadek SFP+ 10 Gb/s, fabrycznie
nowych, w petni kompatybilnych z oferowanym przetgcznikiem i wspieranych przez jego producenta. Typ nalezy dobrac
do oferowanego urzgdzenia; wymagana petna interoperacyjnos¢ z portami SFP+ oferowanego przetacznika.

PUNKT DOSTEPOWY (Access Point sufitowy, Wi-Fi 6 / 802.11ax, PoE) — 1 szt.
1. Konstrukcja i interfejsy

1.

2.
3.

Punkt dostepowy w obudowie sufitowe] (do dyskretnego montazu na suficie lub $cianie); komplet montazowy (uchwyt
sufitowy, wspornik, zestaw mocujgcy) w zestawie.

Min. 2 porty Ethernet 1 Gb/s.
Wymiary obudowy okragtej ok. 228 x 48 mm; fizyczny przycisk funkcyjny/reset.

2. Parametry radiowe

4.

5.
6.
7.

Zgodnos¢ ze standardem Wi-Fi 6 (IEEE 802.11ax), praca dwuzakresowa 2,4 GHz oraz 5 GHz jednoczesnie (dwa niezalezne
moduty radiowe).

Obstuga standardéw: w pasmie 2,4 GHz 802.11b/g/n/ax, w pasmie 5 GHz 802.11a/n/ac/ax.
Konfiguracja radiowa min. dwustrumieniowa (dual-chain, 2x2 MIMO).
Zysk anteny min. 5,5 dBi (anteny wewnetrzne).

3. Wydajnos¢ i oprogramowanie

8.
9.

10.

Procesor min. 4-rdzeniowy o taktowaniu min. 1,8 GHz; pamie¢ RAM min. 1 GB; pamie¢ masowa min. 128 MB.

System operacyjny urzgdzenia z obstugg zaawansowanego firewalla, szyfrowania IPsec (z akceleracjg sprzetows), tuneli
VPN (np. IPsec / WireGuard) oraz routingu.

Mozliwos¢ scentralizowanego zarzadzania wieloma punktami dostepowymi z jednego kontrolera (zarzgdzanie min.
setkami urzadzen).

4. Bezpieczenstwo sieci bezprzewodowej

11.
12.

Obstuga metod uwierzytelniania WPA3-PSK, WPA3-EAP oraz OWE.
Obstuga szybkiego roamingu klientdw zgodnie z IEEE 802.11r.

5. Zasilanie i Srodowisko

13.

Zasilanie PoE-in zgodne z IEEE 802.3af/at oraz funkcja PoE-out (zasilanie kolejnych urzadzen, np. kamer IP lub kolejnego
punktu dostepowego).
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14. Obstuga zasilania w zakresie 18-57 V (PoE-in lub gniazdo DC); w zestawie zasilacz oraz zastrzykiwacz PoE (injector).

15. Zakres temperatury pracy obejmujacy co najmniej od -40°C do +70°C.

5. Zasilanie awaryjne UPS — 2 szt.

Opis wymagan techniczno-funkcjonalnych

Konfiguracja minimalna Zamawiajacego

Technologia VFI (true on-line, podwdjne przetwarzanie energii)
Budowa Rack 19” 2U

Moc znamionowa 3 kVA /3 kw

Wyjsciowy wspoétczynnik mocy (PF) 1

Napiecie wejsciowe 230 Vac

Sposdb zasilania

Plug&Play Gniazdo w standardzie IEC 320
W komplecie powinien znajdowac sie przewdd zasilajgcy.

Tolerancja napiecia wejsciowego przy obcigzeniu 161 —-299 Vac
100%; bez przechodzenia na baterie

Regulowany zakres napiecia wejsciowego zaleznie od | 110 —299 Vac
poziomu obcigzenia UPS bez przechodzenia na

baterie

Czestotliwos¢ wejsciowa 40-70 Hz

Sprawnos$¢ AC-AC w trybie pracy
on-line z obcigzeniem 100%

nie mniejsza niz 92%

Sprawnos$¢ AC-AC w trybie pracy
Oszczedzania energii Eco Mode

nie mniejsza niz 99%

Tryb pracy z konwersjg czestotliwosci

Wymagana praca ze statg czestotliwoscig wyjsciowg 50Hz, przy
zasilaniu 60Hz lub odwrotnie.

Napiecie wyjsciowe

230 Vac

W komplecie powinny znajdowad sie przynajmniej 2 przewody
odbiorcze.

Czestotliwos¢ wyjsciowa

50/60Hz (programowalna) z funkcjg autosensing

Zintegrowane bezprzerwowe

przetgczniki obejsciowe (by-pass)

Statyczny przetacznik (SCR) z mozliwoscig recznego przetgczenia
UPSa do trybu Bypass elektroniczny — wymuszanie opcji Bypass z
poziomu panelu LCD

Automatyczny uktad dotadowywania

baterii i ciggtego sprawdzania stanu natadowania
oraz zabezpieczenie chronigce baterie przed
gtebokim roztadowaniem

Wymagane

Regulowany charger wewnetrzny

Prad tadowania 1-8A

Baterie zewnetrzne

Minimum 6 x 9Ah/12V

Baterie

Szczelne, bezobstugowe, w technologii AGM, o projektowanej
zywotnosci min. 10-12 lat.

Stabilizacja napiecia wyjsciowego w 1%

stanie ustalonym
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Stabilizacja napiecia wyjsciowego w stanie
nieustalonym

3%

Stabilnos¢ czestotliwosci
wyjsciowej:

bez synchronizacji: + 0,05 Hz

Wspétczynnik szczytu

3:1

Panel sterujacy z wyswietlaczem
ciektokrystalicznym LCD oraz sygnalizacjg akustyczng

Wymagane ze wskazaniem parametrow napiecia wejsciowego i
wyjsciowego, czestotliwosci a takze napiecia i pozostatej autonomii
pracy z baterii podczas gdy UPS pracuje w trybie bateryjnym.

Ztacze interfejsow

RS232, USB, programowane ztgcze REPO do zdalnego wytacznika
pozarowego NO lub NC. Port zabezpieczajacy transmisje danych
TVSS, slot karty SNMP.

Gniazda wyjsciowe IEC320 na zasilaczu UPS z
mozliwoscig zarzadzania

Wymagane minimum gniazd — 2 grupy gniazd, w kazdej przynajmniej
4 gniazda w standardzie IEC 320-C13. Mozliwos$¢ programowania
czasu obecnosci napiecia na gniazdach w pracy z baterii w zakresie
0-999 minut.

Karta sieciowa SNMP

Wymagana SNMP z protokotem IP v. 4 i 6, obstuga virmware oraz
ModBus TCP.

Interfejs EPO (do wytgcznika ppoz.)

Wymagane — styk programowany NO lub NC

Diagnostyka parametréw urzadzenia
UPS i baterii

Automatyczna diagnostyka parametréw urzadzenia UPS i baterii na
panelu UPS-a i z wykorzystaniem oprogramowania do zarzadzania i
monitorowania UPS

Oprogramowanie zapewniajace
petny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego

Wymagane. Oprogramowanie powinno jednoczes$nie
wspotpracowac z przetgcznikiem ATS.

Poziom hatasu w odlegtosci 1m,

<48 dBA

Wentylatory o regulowane] predkosci obrotowej w zaleznosci od
obcigzenia i temperatury

Mozliwos¢ regulacji z poziomu LCD tolerancji
napiecia wejSciowego i czestotliwosci wejSciowej w
linii bypassu

Wymagane

Zasilacz musi posiadaé mozliwos¢ upgrade’u wersji
oprogramowania sterujacego praca zasilacza.

Wymagane

Spetnienie wszystkich obowigzujgcych norm w
zakresie bezpieczenstwa ,kompatybilnosci
elektromagnetycznej potwierdzone

deklaracjg zgodnosci CE

Wymagane

Producent zasilacza UPS posiadajacy biuro
dystrybucji i serwisu na terenie kraju.

Wymagane

Wymiary zasilacza UPS w szafie rack z bateriami

Maks 2U. Dopuszczalna gtebokos$¢ UPS 63cm

Komplet szyn montazowych Rack Wymagane

Instrukcja w jezyku polskim Wymagane

Gwarancja 24 miesigce
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6. NGFW z petna licencjg — 2 szt.

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu, Firewall’a,
IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdéw zabezpieczen oraz tgczy

sieciowych.

Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé tworzenia
interfejsow redundantnych.

w

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejséw:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace instalacje oprogramowania
z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu
o standard 802.1Q.

4. System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o pojemnosci minimum 128 GB.

5. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potfaczen oraz 32 tys. nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)

dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing

Conditions)- minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application Control, Antywirus - minimum 750 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 650 Mbps.

LA -~ Sl

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg co najmniej

2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwusktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typoéw ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytarn DNS w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwenciji akcji (takich
jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridow zawierajgcych: adresy URL, adresy IP.
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP zrédtowe lub
docelowe.

Mozliwosé ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e (Cisco ACl.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

e  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e  Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

e  Mozliwos$é monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci automatycznego
aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
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e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

NoukwnN

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do faczy
WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.
4,

System Firewall umozliwia zarzadzanie pasmem poprzez okredlenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéow dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreélenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktéry system
bezpieczenistwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. Konieczne
jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania
z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikow.

Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.
2.
3.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowa ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony
IPS nie mogg dziatac globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na
wartos$ciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania pozostatych
protokotdéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$é nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja szyfrowanej

komunikaciji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

4.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem Active
Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1.

w

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspodtpracowac z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu administracyjnego.
System wspdtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).
9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o: zaakceptowanym

ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia

mozliwosc¢ jednoczesnego wysytania logéw do wielu serwerdow logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwo$¢é wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

vk w

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepng) dokumentacje producenta lub w przypadku braku parametrow wydajnosciowych w dokumentacji, wymagane
jest dostarczenie wynikéw testow wydajnosciowych (wykonanych przez producenta rozwigzania w czasie ostatnich 90
dni.
Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres do 31.12.2026 r., polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania i
wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz infolinie.

Dodatkowo wymagana: subskrypcja chmurowej ustugi zarzadzania i analityki dla oferowanego urzadzenia NGFW, zapewniajgca
centralne zarzadzanie konfiguracja, monitorowanie oraz analize ruchu i zdarzehn bezpieczestwa wraz z raportowaniem,
Swiadczona przez producenta urzadzenia. Ustuga musi obejmowac przechowywanie logdéw (retencje) przez okres co najmniej 12
miesiecy, na okres waznosci subskrypcji nie krétszy niz 12 miesiecy.

7. Oprogramowanie typu EDR — 1 kpl.

Przedmiotem niniejszej pozycji jest rozbudowa oraz aktualizacja posiadanej przez Zamawiajacego infrastruktury bezpieczeristwa IT opartej
na rozwigzaniu ESET. Zamawiajacy aktualnie posiada aktywng licencje wymagajaca rozszerzenia w celu dostosowania do rosnacych potrzeb
organizacji w zakresie ochrony stacji roboczych oraz centralnego zarzadzania bezpieczeristwem. Oczekiwana licencja docelowa: ESET
PROTECT ENTERPRISE - 25 szt.

Rozszerzenie licencji musi by¢ w petni kompatybilne z istniejagcym srodowiskiem oraz zapewnia¢ zachowanie ciggtosci dziatania systemu, w
tym centralnego zarzadzania w ramach platformy ESET. Zamawiajacy oczekuje, ze dostarczone rozwigzanie bedzie zgodne z wy maganiami
producenta oraz zapewni wsparcie techniczne w wymaganym okresie obowigzywania licencji.

Ponizej przedstawiamy opis rownowaznosci w razie oferowania rozwigzania innego niz ww.:

Centralne zarzadzanie

1. Rozwigzanie musi udostepniac konsole centralnego zarzgdzania w wersji lokalnej (on-prem) oraz w wersji
chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaS).

Rozwigzanie musi udostepniac¢ konsole centralnego zarzadzania przynajmniej w jezyku polskim i angielskim.

Rozwigzanie musi udostepniaé¢ mozliwos¢ zmiany jezyka bez przeinstalowania ani ponownego uruchamiania ustug
centralnego zarzadzania.

4. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania zabezpieczong za posrednictwem
protokotu szyfrowanego SSL/TLS.

5. Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikow z Microsoft ENTRA ID.
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6. Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikow z Microsoft Active Directory.

Rozwigzanie musi udostepnia¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikalnego
identyfikatora sprzetowego stacji.

8. Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzaca od tego samego producenta co
konsola zarzgdzajgca, umozliwiajaca co najmniej:
» Poéredniczenie w komunikacji pomiedzy zarzgdzanym urzadzeniem a serwerem centralnego
zarzadzania.
> Posredniczenie w komunikacji pomiedzy stacjg zarzadzana a serwerami aktualizacji producenta.
» Buforowanie ruchu HTTPS.
9. Rozwigzanie musi udostepnia¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

10. Rozwigzanie musi udostepnia¢ mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia podczas logowania do
konsoli centralnego zarzadzania.

11. Rozwigzanie musi udostepniac uwierzytelnianie dwusktadnikowe co najmniej przy pomocy nastepujacych
aplikacji mobilnych dla systemow iOS oraz Android:

> Google Authenticator,

» Microsoft Authenticator,

> Authy,

> Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.

12. Rozwigzanie musi udostepnia¢ minimum 80 szablondow raportow, przygotowanych przez producenta, ktore
mogg by¢ dowolnie modyfikowane przez administratora.

13. Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup statycznych i dynamicznych komputerow.

14. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi spetnié klient,
aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co

najmniej:

Adresy sieciowe IP.

Aktywne zagrozenia.

Stan funkcjonowania oraz ochrony.

Wersja systemu operacyjnego.

YV V VY

Podzespoty komputera.

[EnY
u

. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z wyzwalaczem:
Wyrazenie CRON.
Codziennie.
Cotygodniowo.
Co miesiac.
Co rok.
Po wystgpieniu nowego zdarzenia.

VVVYVYVYVYYYVY

Po automatycznym umieszczeniu hosta w grupie dynamiczne;.

[ER
(o))

. Rozwigzanie musi udostepniaé¢ mozliwos¢ tagowania obiektow.

[EEY
~N

. Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych systeméw, w tym co najmniej
Syslog.

[EnY
0o

. Rozwigzanie musi udostepniaé eksport danych w co najmniej nastepujgcych formatach:
> ISON.
> LEEF.
> CEF.
Ochronastacji roboczych - Windows
1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi udostepniaé¢ mozliwos¢ instalacji co najmniej w jezyku polskim oraz angielskim.
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Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
> Wirus.

Trojan.

Robak.

Adware.

Spyware.

Dialer.

Phishing.

> Backdoor.

Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

YVV V VYV

Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajacymi sie.
Rozwigzanie musi udostepniaé ochrone przed podtgczeniem hosta do sieci botnet.

Rozwigzanie musi udostepniac funkcjonalnos¢ automatycznego przywracania plikdw po ich zaszyfrowaniu przez
oprogramowanie typu ransomware.

Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji roboczych.

Technologia umozliwiajgca przywrdcenie plikdw po ich zaszyfrowaniu nie moze wykorzystywacé
mechanizmu VSS (Volume Shadow Copy Service).

Technologia, ktdra tworzy kopie zapasowa plikéw musi dziata¢ w czasie rzeczywistym i zabezpieczac pliki
przed modyfikacjg przez podejrzane procesy.

Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.
Rozwigzanie musi udostepnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.
Rozwigzanie musi udostepniac skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z harmonogramem co
najmniej:

> Catego dysku.
Wybranych katalogow.
Pojedynczych plikdw.
Plikdw spakowanych oraz skompresowanych.

YV V VYV

Dyskow sieciowych.
> Dyskéw przenosnych.

Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:

> Wybranych plikéw.

> Wybranych proceséw.

» Wybranych lokalizacji.

> Wybranych rozszerzen.
> Nazwy wykrycia.

> Sumy kontrolnej (SHA1).
Rozwigzanie musi udostepniaé integracje z Intel Threat Detection Technology.

Rozwigzanie musi udostepniac system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:

> Sprawdzenie reputacji dziafajagcych proceséw i plikdw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.

> Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.

> Konfiguracje dodatkowych wykluczen rozszerzer plikdw, ktére nie majg by¢ wysytane do analizy.

/\ ELRAA:JOWY Rzeczpospolita Sfina:?ovga:\e pr_z:z
— B Fos- b e
=_- ODBUDOWY NextGenerationEU



=

YV V VYV

TN
_®
=

14. Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi udostepnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw co
najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi
istnie¢ mozliwos¢ wyboru, z jakg heurystykg ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

17. Rozwigzanie musi udostepnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzadzen na stacji w oparciu o co
najmniej:

A. Typurzadzenia:

> Pamieci masowe.

> Optyczne pamieci masowe.

» Pamieci masowe Firewire.

» Urzadzenia do tworzenia obrazéw.

> Drukarki USB.
» Urzadzenia Bluetooth.
»  Czytniki kart inteligentnych.
> Modemy.
> Porty LPT/COM.
» Urzadzenia przenosne.
B. parametry urzadzenia:
> Numer seryjny.
» Producent.
> Model.

C. typ dostepu:

Brak mozliwosci zapisu.

Peten dostep.

Ostrzezenie uzytkownika.

Brak dostepu.

18. Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybow:

> tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika,

> trybinteraktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnoéci w
systemie,

> tryb oparty na regufach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

> tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetaczyc sie w tryb
pracy oparty na regutach,

> trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegélnie podejrzanych
zdarzeniach.

19. Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji.

Cyberbezpieczne
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A. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania

wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

B. Musiistnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy
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dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

C. Raport musi posiadac¢ co najmniej:

» Liste zainstalowanych aplikacji.
Liste ustug systemowych.
Informacje o systemie operacyjnym i sprzecie.
Liste aktywnych procesdéw i potaczen sieciowych.
Harmonogram systemu operacyjnego.

YV VYV VY

Szczegoty pliku hosts.
» Informacje o sterownikach.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystajg co najmniej
nastepujgce funkcje systemu

> Antywirus.

> Zapora osobista.

» Sandbox.

> Antyspyware.

» Metody heurystyczne.

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiadac ochrone antyspamowa realizowang przez dedykowang wtyczke.
A. Wotyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
B. Ochrona musi by¢ realizowana w oparciu o co najmniej:
> globalna czarna lista RBL,
» czarna lista uzytkownika,

> biata lista uzytkownika, na ktérg automatycznie musza zostaé dodane adres email z ksigzki
adresowej klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi posiada¢ co najmniej nastepujgce
funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
» Skanowanie portéw TCP oraz UDP,
> Wykrywanie duplikacji adresu IP,
> Atak zatruwania ARP,
> Nieprawidtowa dtugo$é pakietu TCP oraz UDP.
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:

> RDP,
> SMB,
> MysaL,
> MSSQL.

C. Mozliwos¢ dodawania wyjatkdow dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnosc oraz adres IP.

24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac co najmniej 60 wbudowanych regut,
stworzonych przez producenta.

B. Zapora osobista musi posiadac¢ co najmniej cztery tryby pracy:

> tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia
wychodzgce,
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> trybinteraktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
> tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

> tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢ skonfigurowania czasu dziatania
trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego samego rozwigzania
antywirusowego.

> Bezpieczna przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

» Pracaw bezpiecznej przegladarce musi byé wyrézniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

» W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki musi ulec
zmianie oraz musi pojawic sie alert informujacy o zdalnym potgczeniu.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych
pochodzacy od tego samego producenta.

A. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 160
kategorii i podkategorii.
B. Rozwigzanie musi umozliwia¢ stworzenie wtasnego komunikatu na zablokowanych stronach w oparciu o
co najmniej:
» Treé¢ komunikatu.
> Obraz.
Ochrona stacji roboczych — MacOS
1. Rozwigzanie musi posiada¢ petne wsparcie dla systemdw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
> Wirus.
Trojan.
Robak.
Adware.
Spyware.
Dialer.
Phishing.
> Backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢

VVVVYY

wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
5. Rozwigzanie musi posiadaé mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikéw.
6. Rozwigzanie musichronic pliki co najmniej za pomoca:
> Sygnatur wiruséw.
» Reputacji chmurowe;j.

7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

> Sprawdzenie reputacji dziatajgcych aplikacji i plikdw co najmniej z poziomu interfejsu programu.
» Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.
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» Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane do analizy.
9. Rozwigzanie musizapewniac skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z harmonogramem co
najmniej:
» catego dysku,
wybranych katalogéw,
pojedynczych plikdw,
plikéw spakowanych oraz skompresowanych,
Dyskéw sieciowych,

YV V V VY

dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
> wybranych plikdw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen,

YV V VYV

nazwy wykrycia,
> sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiadaé¢ modut zapory osobistej, ktdra pochodzi od tego samego producenta
rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 30 wbudowanych regut,
stworzonych przez producenta.

B. Zapora osobista musi posiada¢ co najmniej dwa tryby pracy:

» tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia
wychodzgace,

» tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
Ochrona stacji roboczych — Linux
1. Rozwigzanie musi wspierac co najmniej nastepujace systemy operacyjne:
» Ubuntu Desktop,
» Red Hat Enterprise Linux
> Linux Mint.

2. Rozwigzanie musiobstugiwac co najmniej nastepujgce srodowiska pulpitu:

» Cinnamon.

> GNOME.
> KDE.
> MATE.
> XFCE.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
> Wirus.
» Trojan
> Robak
> Adware
> Spyware.
> Dialer.
> Phishing.
> Backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
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pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢

wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

5. Rozwigzanie musi posiadaé mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikéw.

6. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzgcy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

» Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.
> Konfiguracje dodatkowych wykluczen rozszerzer plikdw, ktére nie maja by¢ wysytane do analizy.
7. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z harmonogramem co
najmniej:
> Catego dysku.
Wybranych katalogéw.
Pojedynczych plikdéw.
Plikéw spakowanych oraz skompresowanych.

YV V VYV

Dyskéw sieciowych.
> Dyskdéw przenosnych.
8. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
> Wybranych plikéw.
»  Wybranych proceséw.
> Wybranych lokalizacji.
» Wybranych rozszerzen.
9. Rozwigzanie musizapewnia¢ blokowanie zewnetrznych nosnikow oraz grup urzgdzen na stacji w oparciu o co
najmnie;j:
A. typ urzadzenia:
> pamieci masowe,
> optyczne pamieci masowe,
B. parametry urzadzenia:
> numer seryjny,
» producent,
> model.
C. typ dostepu:
» brak mozliwosci zapisu,
> peten dostep,
> brak dostepu.
Ochrona serwera — Windows Server
1. Rozwigzanie musi wspieraé systemy w tym co najmniej:
» Microsoft Windows Server 2012 R2,
> Microsoft Windows Server 2016,
» Microsoft Windows Server 2019,
» Microsoft Windows Server 2022,
> Microsoft Windows Server 2025.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

> Wirus.
» Trojan.
> Robak.
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> Adware.
> Spyware.
> Dialer.

> Phishing.
> Backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligenciji.
Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu
metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadaé mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

> Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu programu
oraz menu kontekstowego.
» Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.
> Konfiguracje dodatkowych wykluczen rozszerzer plikéw, ktére nie majg by¢ wysytane do analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z harmonogramem co
najmniej:
> catego dysku,
wybranych katalogéw,
pojedynczych plikdw,

plikdow spakowanych oraz skompresowanych,

YV V VYV

dyskow sieciowych,
> dyskéw przenosnych.
10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:

> wybranych plikdw,

> wybranych proceséw,

> wybranych lokalizacji,

» wybranych rozszerzen,
> nazwy wykrycia,

> sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderdw, znajdujgcych sie w ustudze chmurowej
OneDrive.

12. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybéw:
> tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

> trybinteraktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci
w systemie,

> tryb oparty na regufach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

> tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po

wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

> trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

13. Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji.
A. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania
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wynikow pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

B. Musiistnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy

dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co oprogramowanie do
zabezpieczenia stacji roboczej.

C. Raport musi posiadac¢ co najmniej:

> Liste zainstalowanych aplikacji,
Liste ustug systemowych,
informacje o systemie operacyjnym i sprzecie,
Liste aktywnych proceséw i potgczen sieciowych,
harmonogram systemu operacyjnego,

YV VYV VYV

Szczegoty pliku hosts,
» Informacje o sterownikdéw.

14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystajg co najmniej
nastepujgce funkcje systemu

»  antywirus,
> zapora osobista
» sandbox,
> antyspyware,
» metody heurystyczne.
15. Rozwigzanie musi skanowaé system wirtualny w trybie online oraz ofline w $rodowisku Hyper-V.

16. Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji w oparciu o co

najmniej:

A. typ urzadzenia:

Pamieci masowe.
Optyczne pamieci masowe.
Pamieci masowe Firewire.
Urzadzenia do tworzenia obrazéw.
Drukarki USB.
Urzadzenia Bluetooth.
Czytniki kart inteligentnych.
Modemy.
Porty LPT/COM.

Urzadzenia przenosne.

YVVVVVYVYVYVYVYYVY

B. parametry urzadzenia:
> Numer seryjny,
> Producent,
» Model.
C. typ dostepu:
Brak mozliwosci zapisu,

Peten dostep,

YV V V

Ostrzezenie uzytkownika,
> Brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki co najmniej dla nastepujgcych ustug:
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MS sQL.

Active Directory.
IIS.

Sysvol.

DNS.

DHCP.

Hyper-V.

VVVVYVYYVYYVY
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Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej nastepujgce
funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
» Skanowanie portéw TCP oraz UDP,
»  Wykrywanie duplikacji adresu IP,
» Atak zatruwania ARP,
> Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:

> RDP,
> SMB,
>  Mysal,
» MSsaL.

C. Mozliwos¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnosc oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego producenta
rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60 wbudowanych regut,
stworzonych przez producenta.

A. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

> tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

» trybinteraktywny — rozwigzanie pyta sie o kazde nowo nawigzywane pofgczenie,
> tryb oparty na regutach — rozwiazanie blokuje ruch przychodzacy i wychodzacy,
> tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty

zezwalajgce na potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
skonfigurowania czasu dziatania trybu.

Ochrona serwera — Linux
1. Rozwigzanie musi wspieraé systemy w tym co najmniej:
» RedHat Enterprise Linux (RHEL),
Rocky Linux,
Ubuntu,
Debian,
SUSE Linux Enterprise Server (SLES),
Oracle Linux,

VVYVY VYV

> Amazon Linux.
2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

> Wirus.
> Trojan.
> Robak.

/\ Sfinansowane przez

R lit - .
== 0o S R
=_- ODBUDOWY NextGenerationEU



,;: g Cgberb.ezg_)ieczne
~ef? Wodociqgi

Zatacznik nr 1, Nr sprawy: PWK/ZP-PP/6/2026

2.1.Adware.
2.2.Spyware.
2.3.Dialer.
2.4, Phishing.
2.5.Backdoor.
3. Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania przy pomocy protokotu ICAP oraz ICAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligenc;ji.
Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu
metod jednoczesnie.

5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadaé mozliwos$¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

» Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.
> Konfiguracje dodatkowych wykluczen rozszerzer plikéw, ktére nie maja by¢ wysytane do analizy.
8. Rozwigzanie musi zapewniac skanowanie na zadanie, z menu kontekstowego oraz zgodnie z harmonogramem co
najmniej:
> cafego dysku,
wybranych katalogdéw,
pojedynczych plikdw,
plikdow spakowanych oraz skompresowanych,

YV V VYV

dyskow sieciowych,
> dyskéw przenosnych.
9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
> wybranych plikéw,
> wybranych proceséw,
> wybranych lokalizacji,
» wybranych rozszerzen,

10. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu przegladarki
internetowe;.

> Lokalna konsola administracyjna nie moze wymagaé do swojej pracy uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

11. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspiera¢ rozwigzanie Dell EMC
Isilon.

12. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisdw. Funkcjonalnos¢ ta musi
zapewniac podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentdw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

13. Rozwigzanie musi wykrywac oraz podejrzane dziatania w kontenerach i blokowaé je. Ochrona musi skanowa¢é
kontener co najmniej w nastepujgcych fazach:

> proces budowania obrazu kontenera,
> wdrazanie obrazu kontenera.
Mobile Device Management

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwos¢ zarzadzania
urzgdzeniami mobilnymi — MDM.

2.  MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.
A. MDM musi umozliwia¢ zarzadzanie urzgdzeniami mobilnymi z systemami:
> Android,
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> oS,
> iPadOs.

B. MDM musi posiada¢ mozliwosc¢ integracji co najmniej z nastepujgcymi rozwigzaniami:
» Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéw),

» Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),

» VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego

zarzadzania),

» Apple Business Manager (ABM),

»  Android Enterprise (co najmniej w zakresie Device Owner).
3. MDM musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania, ktéra umozliwi:

» usuniecie zawartosci urzadzenia,

przywrdcenie urzadzenia do ustawien fabrycznych,
zablokowanie urzadzenia,
uruchomienie sygnatu dzwiekowego,
lokalizacje GPS,

YV V VY

Resetowanie hasta blokady ekranu.
4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.
5. MDM musi umozliwia¢ co najmniej:
A. Dlasysteméw iOS oraz iPadOS
> konfiguracje kont e-mail,
» konfiguracje potaczer VPN,
» Konfiguracje potaczerh Wi-Fi,
> Konfiguracje listy certyfikatéw,
» mozliwoé¢ uruchomienia trybu jednej aplikacji.
B. Dlasystemu Android:
> blokade wykonywania pofaczen,
> blokade konfiguracji sieci Wi-Fi,
> blokade konfiguracji tuneli VPN,
» zarzadzenie aktualizacjami sytemu operacyjnego,
> blokade zmiany tapety urzadzenia.
Mobile Threat Defense (MTD) dla systemu Android
1. Rozwigzanie musi posiadac petne wsparcie dla systemdéw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania:
> Inteligentne —tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.
> Dokfadne - skanowanie wszystkich typéw plikéw w pamieci wewnetrznej i na karcie SD.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci (w
petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwosc zdefiniowania poziomu zabezpieczen urzgdzenia w tym przynajmniej:
A. Ztozonosc¢ kodu blokady ekranu:

> Wzor.
> PIN.
> Hasto.

B. Przywrdcenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej liczby
préb odblokowania ekranu,
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C. Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
5. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:
> nazwe aplikacji,
» nazwe pakietu,
> kategorie sklepu Google Play,
» uprawnienia aplikacji,
> pochodzenie aplikacji z nieznanego Zrédta.
6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.
Sandbox w chmurze

1. Rozwigzanie musi byéintegralng czescig oprogramowania antywirusowego, bez potrzeby instalacji
dodatkowych rozszerzen.

2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
> Microsoft Windows 10 oraz 11,

Microsoft Windows Server,

macOS 11 (Big Sur) oraz nowszych

RedHat Enterprise Linux (RHEL),

Rocky Linux,

Ubuntu,

Debian,

SUSE Linux Enterprise Server (SLES),

Oracle Linux,

YVVVVVYVYVVYY

A\

Amazon Linux.
4. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
5. Rozwigzanie musi wykorzystywaé do dziatania chmure producenta tego samego rozwigzania antywirusowego.

6. Rozwigzanie musi posiada¢ mozliwosc okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym co najmniej:

» archiwa,

> skrypty,

» pliki wykonywalne,

> pliki rejestru systemowego (.reg),
» mozliwy spam,

» dokumenty.

7. Administrator musi mie¢ mozliwosc zdefiniowania po jakim czasie przestane pliki muszg zostac usuniete z
serwerow producenta w tym co najmnie;j:

> natychmiast po ich przeanalizowaniu,
> po uptywie 30 dni,

> nigdy.
8. Administrator musi mie¢ mozliwosc¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.

9. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych plikdw lub folderéw z
przesytania.

10. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do analizy z poziomu
konsoli centralnego zarzadzenia.

11. Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji roboczej. W przypadku wykrycia
zagrozenia, cate srodowisko jest bezzwtocznie chronione.

12. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomocg wspieranego
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produktu.
» Administrator musi mie¢ dostep do informaciji jakie pliki zostaty wystane oraz przez kogo zostaty wystane.
13. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ sie jednym z ponizszych
wynikow:
> czysty,
> podejrzany,
» bardzo podejrzany,
»  szkodliwy.
14. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwosé co najmniej:
A. wstrzymania uruchamiania pobieranych plikdw z nastepujacych Zrédet:
> przegladarki internetowe,
» programy poczty e-mail,
> noéniki wymienne,
» pliki wyodrebnione z archiwum.
15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator moze

przywrdcic pliki poddane kwarantannie oraz utworzy¢ dla nich wytaczenia z poziomu konsoli centralnego zarzadzenia

oraz z poziomu klienta antywirusowego.
Szyfrowanie
1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
2. Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
3. Rozwigzanie musi wspieraé systemy operacyjne Windows (Windows 10/Windows 11).
4

Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault) poprzez
dedykowanego klienta pochodzgcego od tego samego producenta rozwigzania antywirusowego.

5. Rozwigzanie musi posiadac autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny.

> Rozwigzanie musi umozliwia¢ catkowite oraz czasowe wytaczenia tego uwierzytelnienia.

» Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego ztozonoéé moze ustalié
administrator konsoli centralnego zarzadzania.

6. W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwos$¢ wygenerowania
hasta odzyskiwania z poziomu konsoli centralnego zarzadzania.

> Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.
» Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakéw.
> Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakdw.
7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

8. Rozwigzanie musi umozliwiaé zalogowanie sie do systemu przy pomocy metody jednokrotnego logowania
(SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.

9. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.
10. Rozwigzanie musi wspierac dyski wykorzystujgcego funkcji OPAL w wersji co najmniej 2.0.

11. W przypadku awarii urzgdzenia, administrator musi mie¢ mozliwos¢ wygenerowania pliku odzyskiwania ktory
umozliwia odszyfrowanie dysku.

12. Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia w przypadku aktualizacji systemu
operacyjnego.
Endpoint Detection and Response / eXtended Detection and Response
1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry musi pochodzi¢ od tego
samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi zbieraé co najmniej nastepujgce informacje z systemu operacyjnego:
» Tworzenie procesow.
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Uruchamianie, zatrzymanie i modyfikacja ustug.

Utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie systemowym.
Usuwanie oraz zmiana nazw plikéw.

Tworzenie i usuwanie kluczy rejestru systemowego.

tadowanie bibliotek DLL.

Zalogowanie uzytkownikéw.

> VVVYVYVYVY

elementy sieciowe, w tym co najmniej:
»  Pobranie plikéw wykonywalnych.
» Zestawienie potaczenrs TCP/IP.
> Zapytania http.
> Zapytania DNS.

4. Rozwigzanie musi posiadac ponad 1500 wbudowanych regut, po ktérych wystgpieniu, nastgpi wyzwolenie alarmu
bezpieczenstwa.

A. Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do regut utworzonych
zarowno przez producenta, jak i przez siebie, a takze mozliwos¢

wdrazania automatyzacji tych regut, opartych co najmniej na nastepujacych akcjach:
> Blokowanie pliku wykonywalnego.

Blokowanie pliku wykonywalnego i poddanie go kwarantannie.

Blokowanie podejrzanej biblioteki DLL.

Zakonczenie procesu.

Skanowanie komputera w poszukiwaniu zagrozen.

Wytaczenie komputera.

YV VYV VY

Izolacja sieciowa hosta dla systeméw Windows oraz Linux.
» Wylogowanie uzytkownika.
B. Administrator musi posiada¢ mozliwos¢ utworzenia wtasnych regut w oparciu o jezyk XML.

5. Rozwigzanie musi posiadaé¢ mozliwosé tworzenia wykluczen, po ktérych nie zostanie wyzwolony alarm
bezpieczenstwa.

A. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne, ktére pasujg do
utworzonego wykluczenia.

B. Podstawowe wykluczenia musza by¢ konfigurowane w oparciu o przynajmniej:
> Proces.

Proces nadrzedny (proces rodzica).

Nazwe procesu.

Sciezke procesu.

Wiersz polecenia.

Wydawce.

Typ podpisu cyfrowego.

SHA-1.

SHA-2.

Uzytkownika.

VVVYVVYVYVYYVYYVY

Y

C. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych w oparciu o jezyk XML.
6. Rozwigzanie musi mie¢ mozliwosc blokowania plikéw po sumach kontrolnych.

A. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji usuwania
blokowanego pliku.
B. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujgcych funkcji skrétu (funkcje
hashujace):
> SHA-1.
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»  SHA-256.
Rozwigzanie musi dawac¢ mozliwos¢ weryfikacji plikdw wykonywalnych w srodowisku z mozliwoscig podgladu
szczegdtdw wybranego pliku w tym przynajmniej:
» Hash pliku SHA-1.
Hash pliku SHA-256.
Hash pliku MD5.
Typ sygnatury podpisu cyfrowego.
Wydawce certyfikatu.
Wersje pliku.
Oryginalng nazwe pliku.
Rozmiar pliku.

YV VV V VY VYV

Reputacje i popularnosc¢ pliku w oparciu o system reputacji producenta tego samego rozwigzania
antywirusowego.

» Pierwsze uruchomienie pliku w srodowisku.
» Ostatnie uruchomienie pliku w Srodowisku.

Rozwigzanie musi dawa¢ mozliwos¢ wykonywania nastepujacych czynnosci dla plikdéw wykonywalnych oraz
plikdw DLL:

» Oznaczaniaich jako bezpieczne lub niebezpieczne.

» Pobieraniaich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
» Zablokowania wykonywania i wykorzystania pliku.

» Woysytania do sandbox tego samego producenta rozwigzania antywirusowego.

Rozwigzanie musi dawac mozliwos¢ weryfikacji uruchomionych skryptéw w srodowisku wraz z informacjg dotyczaca
parametrow uruchomienia (wiersz polecen).

»  Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.
» Pobieraniaich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,

» Woysytania do sandbox tego samego producenta rozwigzania antywirusowego.Administrator musi posiadaé
mozliwosc¢ szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.

» Administrator musi posiada¢ mozliwos¢ odczytania informacji o jezyku skryptu.
Rozwigzanie musi umozliwiaé zestawienie sesji terminalowej powershell do stacji koricowej oraz serwera.

» Modut potaczenia terminalowego musi by¢ dostepny jedynie dla uzytkownikéw konsoli posiadajgcych
skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.

Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktory bedzie wspomagat administratora w
tworzeniu wykluczen dla pojawiajgcych sie w srodowisku alertow.

Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami do przeprowadzenia gtebszej analizy plikdw, w tym
co najmniej VirusTotal.

Rozwigzanie musi umozliwia¢ modut zaawansowanego wyszukiwania, ktére umozliwia badanie wskaznikdw danych
zawartych w XDR, przynajmniej w oparciu o:

»  Wyszukiwanie dowolnego tekstu.

» Wyszukiwanie, pozwalajace taczyé ze soba rézne stowa, oddalone od siebie nie wiecej niz 3 innymi stowami.
» Wyszukiwanie po nazwie procesow.

»  Wyszukiwanie po ocenie ryzyka.

» Filtrowanie wedtug daty.

Ochrona serweréw w chmurze AWS, Microsoft Azure i Google Cloud Platform

1.
2.

Rozwigzanie musi by¢ dostepne z tej samej konsoli chmurowej co rozwigzanie antywirusowe.
Rozwigzanie musi udostepnia¢ mozliwos¢ integracji przynajmniej z rozwigzaniami:

» Microsoft Azure.

» Google Cloud Platform.

» Amazon Web Services.
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3. Rozwigzanie powinno zapewnia¢ mozliwos¢ zaréwno automatycznego uruchamiania ochrony dla nowych i juz
istniejgcych maszyn wirtualnych, jak i recznego wskazania wybranych zasobow do objecia ochrona.

Wsparcie techniczne.

1. Rozwigzanie musi udostepniaé wsparcie techniczne w jezyku polskim przez caty okres trwania licencji.

8. SZAFA RACK — 2 szt.

Parametr Wymaganie minimalne

Szafa serwerowa/sieciowa stojgca (wolnostojgca) w standardzie 19", przeznaczona do

Typ i przeznaczenie . , . Lo
montazu serwerow, zasilaczy UPS oraz osprzetu sieciowego.

Wysokos¢ uzytkowa Min. 42U.
Wymiary zewnetrzne Szerokos$¢ 800 mm, gtebokosé 1000 mm, wysokos¢ maks. ok. 2100 mm.
Nosnos¢ Nos$nos¢ statyczna min. 800 kg; udzwig pionowych szyn nosnych 19" min. 1200 kg.

Cztery szyny profilowe 19" (483 mm) montowane z przodu i z tytu, bezstopniowo
regulowane na gtebokos$¢, ocynkowane i numerowane (oznaczenia U), usztywnione
rozporkami. Zakres regulacji gtebokosci montazu komponentéw obejmujacy co najmniej
688-943 mm.

Szyny montazowe 19"

Drzwi przednie zamykane na zamek, blokada min. 1-punktowa (dopuszczalne
Drzwi przednie wspomaganie ryglowania goéra/dét). Dopuszczalne wykonanie: szyba ze szkta
bezpiecznego (certyfikowanego) w ramie stalowej albo stalowe perforowane.

Drzwi tylne stalowe, zamykane na zamek, blokada min. 1-punktowa. Dopuszczalne

Drzwi tylne . L
wykonanie dwuczesciowe.

Zdejmowane panele/$ciany boczne w komplecie, zamykane na zamek (zamek skrzydtowy

Sciany boczne
oraz zatrzask).

Drzwi przednie, drzwi tylne oraz panele boczne wyposazone w zamki. Z uwagi na
Zabezpieczenie dostepu lokalizacje ogdlnodostepng wymagana mozliwo$é zamkniecia wszystkich oston (przdd, tyt,
boki) na klucz.
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Parametr Wymaganie minimalne

Stopien ochrony IP Min. IP20.
Odpornos¢ na uderzenia Min. IKO7.

Konstrukcja modutowa z blachy stalowej malowanej proszkowo; otwierana/zdejmowana

RenSEtked obudowa bazowa ze zdejmowanymi panelami zaslepiajgcymi 19".

Przepusty kablowe w podstawie (od dotu/tytu i boku) oraz w dachu, umozliwiajgce

W LT doprowadzenie okablowania od géry i od dotu.

Wentylacja Dach przygotowany do montazu wentylatoréw, ze zdejmowang pokrywa.
Organizacja okablowania Pionowe kanaty kablowe (organizery) z panelem maskujgcym.

Uziemienie Punkty uziemienia w obudowie oraz na zdejmowanych drzwiach i $cianach bocznych.
Poziomowanie / stabilnosé Min. 4 ndzki poziomujgce w zestawie (gwint min. M10).

Kolor Szary lub czarny (RAL do uzgodnienia z Zamawiajgcym).

Dostawa w stanie zmontowanym, gotowym do uzycia; konstrukcja umozliwiajgca petny

Dostawa i montaz . .
demontaz w razie potrzeby.
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9. Ustuga SOC

Ustuga monitorowania bezpieczenstwa (SOC) w trybie 24/7 — monitorowanie, analiza i informowanie

Niniejszy opis okresla wymagania dla ustugi nadzoru nad bezpieczenstwem infrastruktury IT Zamawiajacego, ograniczonej do
monitorowania, analizy oraz informowania o zdarzeniach i incydentach bezpieczenstwa (charakter zewnetrznego stréza). Ustuga
nie obejmuje aktywnego reagowania ani ingerencji w infrastrukture Zamawiajacego.

Ustuga jest realizowana zdalnie, w oparciu o narzedzia bedqce w posiadaniu Zamawiajgcego (SIEM oraz XDR/EDR), z minimalnym,
koniecznym wktadem rozwiqzan wtasnych Wykonawcy. Wymagania majq charakter obligatoryjny, a wskazane wartosci liczbowe
stanowig minimum lub propozycje do decyzji Zamawiajgcego.

1. Przedmiot i charakter ustugi

1.

Przedmiotem zamdwienia jest $wiadczenie zdalnej ustugi monitorowania bezpieczenstwa teleinformatycznego (Security
Operations Center, dalej: SOC) dla infrastruktury IT Zamawiajgcego, obejmujgcej ciggte monitorowanie, wykrywanie,
korelacje, analize oraz informowanie o zdarzeniach i incydentach bezpieczenstwa.

Ustuga ma charakter nadzorczo-informacyjny. Wykonawca nie wykonuje zadnych aktywnych dziatan ani zmian w
infrastrukturze Zamawiajgcego — w szczegdlnosci nie dokonuje rekonfiguracji urzadzen, blokowania ruchu sieciowego,
izolacji hostéw, usuwania plikéw ani innych ingerencji. Reagowanie i dziatania naprawcze realizuje Zamawiajacy, a
Wykonawca dostarcza ostrzezenia, analize oraz rekomendacje.

Celem ustugi jest zwiekszenie wykrywalnosci zagrozen, skrécenie czasu wykrycia incydentu oraz zapewnienie
Zamawiajacemu rzetelnej i terminowe] informacji umozliwiajgcej podjecie wtasnych dziatan.

Ustuga swiadczona jest dla zaktadu wodociggowego, z uwzglednieniem wymogdw wtasciwych dla podmiotu Swiadczgcego
ustuge kluczowg (krajowy system cyberbezpieczeristwa / NIS2).

2. Definicje i pojecia

1.

7.

Zdarzenie bezpieczenstwa — pojedyncza, zaobserwowana sytuacja w systemie lub sieci, moggca mie¢ znaczenie dla
bezpieczenstwa informacji.

Alert — zdarzenie lub korelacja zdarzen spetniajgce regute detekcji i wymagajace weryfikacji przez analityka.

Incydent — zdarzenie lub seria zdarzen naruszajacych albo zagrazajgcych bezpieczenstwu informacji, wymagajace obstugi
i poinformowania Zamawiajgcego.

Wynik fatszywie dodatni (false positive) — alert btednie wskazujacy na incydent.
Scenariusz detekcji (use case) — reguta lub zestaw regut wykrywajacych okreslong technike lub wzorzec ataku.

Informacja o zagrozeniach (threat intelligence) — zewnetrzne i wewnetrzne dane o zagrozeniach wykorzystywane do
podnoszenia skutecznosci wykrywania.

Czas wykrycia oraz czas powiadomienia — mierniki poziomu ustug (SLA) zdefiniowane w rozdziale 7.

3. Tryb i dostepnosc ustugi

1.

Monitorowanie zdarzen bezpieczeristwa oraz powiadamianie w trybie 24/7/365 (catodobowo, przez wszystkie dni w roku),
bez przerw w monitorowaniu.

Catodobowy, jednolity punkt kontaktu (Service Desk / SPOC) do przyjmowania i przekazywania informacji o incydentach
oraz przyjmowania zgtoszen od Zamawiajacego.

Gwarantowana dostepnos¢ ustugi monitorowania min. 99% w miesiecznym okresie.
Obstuga, powiadomienia, raporty oraz komunikacja z Zamawiajgcym prowadzone w jezyku polskim.

Zapewnienie ciggtosci obsady analitykow (praca zmianowa) oraz zastepowalnosci personelu, gwarantujgce nieprzerwane
Swiadczenie ustugi.
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4. Zakres monitorowanych zrédet (infrastruktura IT)

1.

4.

Monitorowaniem objete sg Zrddta infrastruktury IT Zamawiajacego, w szczegdlnosci: serwery (Windows/Linux), ustugi
katalogowe (Active Directory), zapory sieciowe / NGFW, urzadzenia sieciowe (przetaczniki, punkty dostepowe), systemy
bezpieczenstwa oraz dane z systemu XDR/EDR i pozostatych zrddet zintegrowanych w systemie SIEM Zamawiajacego.

Na etapie wdrozenia Wykonawca przeprowadzi inwentaryzacje dostepnych zrodet logéw i telemetrii oraz uzgodni z
Zamawiajgcym ostateczng liste zrodet objetych monitoringiem.

Ustuga zapewnia mozliwos¢ dotgczania nowych zrédet logéw w trakcie trwania umowy, w ramach uzgodnionego zakresu,
bez koniecznosci zmiany modelu ustugi.

Ustuga nie obejmuje srodowiska OT/SCADA, o ile Zamawiajgcy nie rozszerzy zakresu odrebnym uzgodnieniem.

5. Narzedzia realizacji ustugi oraz wykorzystanie systemow wtasnych Wykonawcy

1.

Ustuga jest realizowana w oparciu o narzedzia bedace w posiadaniu Zamawiajgcego (system klasy SIEM oraz XDR/EDR).
Wykonawca wykorzystuje rozwigzania wtasne wytacznie w minimalnym, koniecznym zakresie (np. konektory, bezpieczny
dostep zdalny, pulpit/raportowanie), bez koniecznos$ci zakupu przez Zamawiajgcego dodatkowych licencji platformowych.

Wykonawca moze wykorzystac¢ do realizacji ustugi wtasne systemy lub narzedzia monitorowania, analizy badz zbierania
danych wytacznie po uprzednim uzyskaniu pisemnej zgody Zamawiajgcego, na warunkach przez niego zaakceptowanych.
Uruchomienie lub instalacja takiego narzedzia bez zgody Zamawiajgcego stanowi nienalezyte wykonanie umowy.

Whiosek Wykonawcy o zgode na uzycie systemu wiasnego musi wskazywac co najmniej: nazwe i funkcje narzedzia, zakres
oraz rodzaj przetwarzanych danych, lokalizacje przetwarzania i przechowywania danych (wymagany obszar Europejskiego
Obszaru Gospodarczego), sposéb zabezpieczenia danych, model i zakres dostepu oraz wptyw narzedzia na systemy i sie¢
Zamawiajgcego.

Wykorzystanie systemdéw wiasnych Wykonawcy nie moze powodowac dodatkowych kosztéw licencyjnych po stronie

Zamawiajacego, ograniczac jego praw do danych ani prowadzi¢ do uzaleznienia od jednego dostawcy (vendor lock-in).
Dane i logi Zamawiajgcego pozostajg jego wytgczng wtasnoscia.

Zamawiajacy moze w kazdym czasie cofnagc zgode na wykorzystanie danego narzedzia wtasnego Wykonawcy; w takim
przypadku Wykonawca niezwtocznie zaprzestanie jego uzywania i zaproponuje rozwigzanie zastempcze w ramach umowy.

Po zakonczeniu umowy Wykonawca usunie wtasne narzedzia z infrastruktury Zamawiajgcego, wycofa wszystkie udzielone
dostepy, przekaze Zamawiajgcemu zgromadzone dane oraz trwale usunie je ze swoich systemodw, potwierdzajgc ten fakt
pisemnie.

6. Wykrywanie i analiza

1.

Biezaca korelacja i analiza zdarzen w oparciu o reguty i scenariusze detekcji (use case) w systemie SIEM Zamawiajgcego
oraz alerty z systemu XDR/EDR.

Mapowanie wykrywanych technik ataku na uznang, publiczng baze wiedzy o taktykach i technikach przeciwnika (np. MITRE
ATT&CK).

Triage alertow: weryfikacja, eliminacja wynikéw fatszywie dodatnich oraz wstepna klasyfikacja zdarzen jako incydentéw
wraz z okres$leniem ich krytycznosci.

Biezgce tworzenie, rozwdj i dostrajanie regut detekcji (tuning) wraz z prowadzeniem ich dokumentacji oraz okresowym
przeglagdem skutecznosci.

Wykorzystanie informacji o zagrozeniach (threat intelligence) w celu wzbogacania i podnoszenia skutecznosci detekcji.

Analiza prowadzona przez wykwalifikowanych analitykéw bezpieczerstwa (poziomy L1/L2), z mozliwoscig zaangazowania
kompetencji L3 w przypadku incydentéw ztozonych.

Cykliczne, proaktywne poszukiwanie zagrozen (threat hunting) w danych zgromadzonych w SIEM, w zakresie i
czestotliwosci uzgodnionych z Zamawiajacym.

7. Klasyfikacja incydentéw i poziomy ustug (SLA)

1.

Wykonawca klasyfikuje incydenty wedtug krytycznosci co najmniej w kategoriach: krytyczny, wysoki, sredni, niski, stosujgc
jednolitg i uzgodniong z Zamawiajgcym metodyke oceny.
Czas powiadomienia Zamawiajgcego liczony od momentu potwierdzenia incydentu: incydent krytyczny do 1 godziny,
wysoki do 2 godzin, Sredni do 4 godzin, niski — w najblizszym raporcie okresowym.

KRAJOWY
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Wykonawca prowadzi pomiar realizacji wskaznikow SLA i raportuje ich dotrzymanie w raportach okresowych; szczegétowe
zasady rozliczania poziomdéw ustug oraz ewentualne kary umowne okresla umowa.

Powiadamianie odbywa sie wieloma kanatami (telefon oraz e-mail/portal zgtoszeniowy), zgodnie z uzgodniong listg
kontaktow i procedurg eskalacji.

8. Informowanie, rekomendacje i obstuga zgtoszen

1.

Dla kazdego incydentu Wykonawca przekazuje co najmniej: opis zdarzenia, wstepng ocene wptywu i krytycznosci oraz
rekomendowane dziatania zaradcze do samodzielnego wykonania przez Zamawiajgcego.

Wszystkie zdarzenia, alerty, incydenty i zgtoszenia s3 rejestrowane w systemie ewidencji zgtoszen (ticketowym), z
zachowaniem historii obstugi i mozliwoscig biezgcego wgladu przez Zamawiajacego.

Wykonawca przyjmuje i rejestruje zgtoszenia kierowane przez Zamawiajgcego (np. obserwacje, podejrzane zdarzenia) oraz
informuje o wynikach ich weryfikacji.

Wykonawca zapewnia wsparcie konsultacyjne (zdalne/telefoniczne) przy analizie incydentu i interpretacji rekomendacji,
bez ingerencji w systemy Zamawiajacego.

9. Eskalacja i komunikacja

1.

3.

Wykonawca opracuje i uzgodni z Zamawiajgcym macierz eskalacji oraz liste oséb kontaktowych po obu stronach, wraz z
trybem kontaktu poza godzinami pracy.

Komunikacja prowadzona uzgodnionymi kanatami (telefon, poczta elektroniczna, portal/system zgtoszeniowy), w jezyku
polskim.

Wykonawca zapewnia okresowe spotkania statusowe oraz kontakt operacyjny w sprawach biezacych.

10. Raportowanie i przeglady

1.

Raporty miesieczne obejmujgce co najmniej: statystyki zdarzen, alertéw i incydentéw, opis incydentéw istotnych,
najwazniejsze zagrozenia, dotrzymanie wskaznikéw SLA, trendy oraz rekomendacje.

Raport indywidualny po kazdym incydencie o krytycznosci wysokiej i krytycznej, zawierajgcy przebieg zdarzenia, ustalenia
analizy i rekomendacje.

Cykliczne przeglady stanu bezpieczenstwa z Zamawiajgcym (co najmniej kwartalne), obejmujgce ocene skutecznosci
detekcji i propozycje usprawnien.

Biezacy dostep Zamawiajgcego do statusu ustugi oraz pulpitu prezentujacego kluczowe informacje, a takze mozliwos¢
uzyskania raportéw doraznych (ad-hoc) na zadanie.

11. Wdrozenie, integracja i okres przejsciowy

1.

Uruchomienie ustugi obejmuje: inwentaryzacje zrédet, integracje z posiadanym przez Zamawiajacego systemem SIEM oraz
XDR/EDR, konfiguracje i dostrojenie regut detekcji oraz uzgodniony okres dostrajania (tuning).

Wykonawca opracuje plan wdrozenia i uzgodni je z Zamawiajgcym przed rozpoczeciem $wiadczenia ustugi.

Wykonawca minimalizuje wkiad rozwigzan wiasnych, dostarczajgc wytgcznie elementy niezbedne do integracji i
bezpiecznego dostepu, z poszanowaniem zasad z rozdziatu 5.

12. Wymagania wobec zespotu i kompetencji

1.

3.

Ustuge realizuje zespdt analitykdw bezpieczeristwa posiadajacych udokumentowane doswiadczenie w monitorowaniu i
analizie incydentéw; mile widziane uznane certyfikaty branzowe.

Wykonawca zapewnia obsade w trybie zmianowym gwarantujgca ciggto$é ustugi 24/7 oraz zastepowalno$é personelu
kluczowego.

Personel realizujgcy ustuge porozumiewa sie z Zamawiajgcym w jezyku polskim.

13. Bezpieczenstwo informacji, poufnosc i ochrona danych

1.

Ustuga realizowana jest na danych i logach Zamawiajgcego; Wykonawca zapewnia ich poufno$é na podstawie umowy o
zachowaniu poufnosci oraz, jezeli dotyczy, umowy powierzenia przetwarzania danych osobowych.
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2. Dostep zdalny Wykonawcy zabezpieczony jest co najmniej uwierzytelnianiem wielosktadnikowym (MFA) oraz szyfrowanym
potaczeniem, z zachowaniem zasady minimalnych niezbednych uprawnien i z rejestrowaniem dostepu.

3. Dane i logi Zamawiajacego sg przetwarzane i przechowywane wytacznie na obszarze Europejskiego Obszaru
Gospodarczego.

4. Wykonawca dziata zgodnie z politykami bezpieczenstwa Zamawiajgcego oraz uzgodnionymi zasadami retencji danych i
logbéw.

14. Zgodno$¢ z krajowym systemem cyberbezpieczenstwa / NIS2

1. Wykonawca wspiera Zamawiajgcego w realizacji obowigzkow wynikajgcych z krajowego systemu cyberbezpieczenstwa /
NIS2, w tym przygotowuje informacje i analizy niezbedne do zgtoszenia incydentu powaznego.

2. Zgtoszenie incydentu powaznego do wiasciwego zespotu CSIRT pozostaje obowigzkiem Zamawiajgcego jako podmiotu
Swiadczgcego ustuge kluczowg; Wykonawca zapewnia wspotprace i dane na potrzeby tego zgtoszenia w wymaganych
terminach.

3. Wykonawca wspiera Zamawiajgcego w obstudze incydentu od strony analitycznej, bez przejmowania dziatan naprawczych
w infrastrukturze Zamawiajgcego.

15. Konsultacyjne wsparcie bezpieczenstwa (helpdesk cyberbezpieczenstwa).

W ramach ustugi Wykonawca zapewnia biezgce wsparcie konsultacyjne (helpdesk) w zakresie cyberbezpieczenstwa, dostepne w
dni robocze w godzinach pracy Zamawiajgcego, realizowane zdalnie (telefonicznie, poczty elektroniczng oraz przez system
zgtoszeniowy) w jezyku polskim, obejmujace w szczegdlnosci:

a) doradztwo i odpowiedzi na biezgce pytania dotyczgce bezpieczenstwa teleinformatycznego, w tym oceny ryzyka, dobrych
praktyk konfiguracyjnych, uwierzytelniania, bezpieczerstwa poczty i pracy zdalnej oraz reagowania na podejrzane sytuacje (np.
wiadomosci phishingowe);

b) doradztwo w zakresie zgodnosci z wymaganiami regulacyjnymi majacymi zastosowanie do Zamawiajacego (m.in. krajowy
system cyberbezpieczeistwa / NIS2, ochrona danych osobowych, wewnetrzne polityki bezpieczefstwa), w tym pomoc w
interpretacji wymagan oraz wskazywanie luk i rekomendowanych dziatarn dostosowawczych;

c) konsultacje rozwojowe dotyczace podnoszenia poziomu bezpieczenstwa, w tym opiniowanie planowanych zmian w
infrastrukturze IT, rekomendowanie usprawnien i kierunkdw rozwoju zabezpieczenn oraz wsparcie w priorytetyzacji dziatan
naprawczych;

d) pomoc merytoryczng (doradczg i analityczng) przy reagowaniu na incydenty oraz przy przygotowaniu informacji niezbednych
do realizacji obowigzkdw sprawozdawczych, z zachowaniem zasady, ze Wykonawca nie wykonuje aktywnych dziatan ani zmian w
infrastrukturze Zamawiajacego;

Zgtoszenia w ramach helpdesku sg rejestrowane i obstugiwane w systemie ewidencji zgtoszen, z uzgodnionym czasem reakcji na
zapytania (max. 48h)

16. Okres swiadczenia ustugi

1. Ustuga Swiadczona jest od dnia jej uruchomienia (po zakoriczeniu wdrozenia i akceptacji przez Zamawiajacego) do dnia
31.12.2026 r. z mozliwoscig przedtuzenia ustugi po 31.12.2026 r. bez dublowania kosztéw wdrozenia. Docelowo ustuga
musi by¢ zaprojektowana na wieloletnie swiadczenie u Zamawiajacego.
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10. Kompleksowy system IDS dla OT wraz monitorowaniem i zarzgdzaniem
infrastruktura.

1. Wpymagania platformowe i licencyjne

1.1. Oprogramowanie musi by¢ licencjonowane w modelu nieograniczajgcym liczby obstugiwanych zmiennych (tagéw),
monitorowanych zasobdw oraz podtgczonych urzadzen. Niedopuszczalny jest model licencyjny rozliczany za liczbe
zmiennych, punktéw wejscia/wyijscia lub liczbe podtgczonych urzgdzen.

1.2. Oprogramowanie musi umozliwia¢ rejestracje danych historycznych bez ograniczen licencyjnych co do liczby
rejestrowanych zmiennych. Jedynym ograniczeniem wolumenu i okresu przechowywania danych moze by¢ dostepna
przestrzen dyskowa infrastruktury Zamawiajgcego.

1.3. Oprogramowanie musi umozliwiac jednoczesng prace co najmniej 5 uzytkownikéw (sesji klienckich). Dostep do aplikacji
musi by¢ realizowany zaréwno:

1.3.1. przez przegladarke internetowg zgodng ze standardem HTML5,
1.3.2. przez dedykowanga (natywng) aplikacje kliencka dostepng dla komputerdw z systemem Windows i Linux oraz dla
urzadzen mobilnych z systemem Android.

1.4. Oprogramowanie musi by¢ instalowane i eksploatowane w catosci w infrastrukturze teleinformatycznej Zamawiajacego.
Niedopuszczalne jest rozwigzanie wymagajace do dziatania chmury dostawcy lub przetwarzania danych poza
infrastrukturg Zamawiajgcego.

1.5. Oprogramowanie musi by¢ dostarczone na podstawie licencji wieczystej (bezterminowej). Dziatanie oprogramowania
nie moze by¢ uzaleznione od wnoszenia obowigzkowych, cyklicznych optat subskrypcyjnych; ewentualne wsparcie i
aktualizacje mogg by¢ swiadczone w ramach odrebnej, dobrowolnej ustugi.

1.6. Oprogramowanie musi zapewniac bezposrednig komunikacje ze sterownikami w sieci OT zainstalowanymi na ujeciach
wody Zamawiajgcego z wykorzystaniem wbudowanego, natywnego sterownika protokotu komunikacyjnego.
Niedopuszczalne jest posredniczenie zewnetrznego serwera OPC innego producenta.

1.7. Oprogramowanie musi stanowi¢ otwartg platforme umozliwiajaca Zamawiajgcemu samodzielne tworzenie, modyfikacje
i rozbudowe - w tym widokdw wizualizacji, logiki dziatania, skryptdw i raportéw bez udziatu producenta

1.8. Czes¢ serwerowa oprogramowania musi by¢ instalowalna i w petni funkcjonalna zaréwno w $rodowisku Microsoft
Windows, jak i Linux.

1.9. Oprogramowanie musi posiada¢ natywna, wbudowang funkcje pracy redundantnej z automatycznym przetgczeniem
(failover) miedzy serwerem podstawowym a zapasowym, bez utraty danych. Mechanizm redundancji musi by¢
realizowany wytgcznie Srodkami samej platformy, bez koniecznosci stosowania dodatkowego, zewnetrznego
oprogramowania klastrujgcego lub HA innego producenta. Konfiguracja redundantna musi zapewnia¢ synchronizacje
danych historycznych, standw alarmow oraz biezgcych wartosci procesowych.

1.10. Wsparcie producenta. Producent oprogramowania musi zapewnia¢ mozliwos¢ wykupienia komercyjnego wsparcia
technicznego obejmujgcego co najmnie;j:

1.10.1. gwarantowany czas reakcji (SLA),
1.10.2. dostep do aktualizacji oprogramowania oraz poprawek bezpieczenstwa. Wsparcie musi by¢ swiadczone przez
producenta oprogramowania, a nie wyfacznie przez integratora realizujgcego wdrozenie.

2. Wymagania bezpieczenstwa i kontroli dostepu
2.1. Oprogramowanie musi obstugiwa¢ uwierzytelnianie wielosktadnikowe (MFA) jako dodatkowy poziom weryfikacji
tozsamosci uzytkownika. Mechanizm MFA musi by¢ konfigurowalny - z mozliwoscig wtgczenia/wytaczenia per
uzytkownik lub per grupa uzytkownikéw.
2.2. Oprogramowanie musi umozliwia¢ integracje z ustugg katalogowag Active Directory lub LDAP w celu centralnego
zarzadzania tozsamosciami uzytkownikéw, grupami i przynaleznosciami. Uwierzytelnianie domenowe musi eliminowa¢é
koniecznos¢ tworzenia osobnych kont w platformie.
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2.3. Oprogramowanie musi posiada¢ wbudowany mechanizm kontroli dostepu oparty na rolach (Role-Based Access Control).

Administrator musi mie¢ mozliwos¢:

definiowania dowolnych rél uzytkownika,

nadawania uprawnien granularnych (odczyt, zapis, administracja) z podziatem per obiekt, per widok wizualizacji oraz
per obszar funkcjonalny,

przypisywania uzytkownikom jednej lub wielu rél,

2.4. Szyfrowanie komunikaciji.

2.4.1. Komunikacja klient—serwer musi by¢ szyfrowana z wykorzystaniem protokotu TLS w wersji 1.2 lub nowszej. W tym

zakresie oprogramowanie musi umozliwia¢ wymuszenie potaczen szyfrowanych oraz blokowanie pofaczen
nieszyfrowanych.

2.4.2. Oprogramowanie musi umozliwiac zarzgdzanie certyfikatami: import, wymiane oraz kontrole terminéw wygasania.

3. Wymagania funkcjonalne

3.1. Monitorowanie infrastruktury OT.

3.2.

3.1.1. Oprogramowanie musi monitorowac stan i dostepnos¢ urzadzen podtgczonych do przetgcznikdw (switchy) sieci

OT - w tym sterownikéw PLC, paneli HMI, analizatorow, przetwornic czestotliwosci, serwerdw, urzadzen sieciowych
oraz pozostatych urzadzen w obiektach - co najmniej w zakresie statusu (online/offline) i dostepnosci
komunikacyjne;j.

3.1.2. Oprogramowanie musi pozyskiwa¢ dane o stanie infrastruktury z wykorzystaniem standardowych, otwartych

protokotéw, co najmniej: SNMP, OPC UA, Modbus TCP - bez koniecznosci stosowania zamknietych, dedykowanych
sond jednego producenta. Dane pozyskiwane ze sterownikéw PLC uje¢ wody musza byé odczytywane z
wykorzystaniem natywnego protokotu sterownika.

3.1.3. Oprogramowanie musi prowadzi¢ i przechowywac¢ wzorcowg (bazowg) mape potaczen (topologie) pomiedzy

urzadzeniami.

3.1.4. Oprogramowanie musi monitorowa¢ zmiany w konfiguracji potgczen wzgledem stanu wzorcowego (m.in.

pojawienie sie nowego urzadzenia, odtgczenie urzgdzenia, zmiane przypisania portu).

3.1.5. W przypadku wykrycia zmiany nieautoryzowanej oprogramowanie musi automatycznie generowac alarm oraz

powiadomienie, z dystrybucjg co najmniej kanatami e-mail i SMS oraz z mozliwoscig definiowania regut eskalacji i
grup odbiorcéw.

3.1.6. Oprogramowanie musi umozliwia¢ wizualizacje stanu infrastruktury i topologii potgczen w dedykowanych,

konfigurowalnych przez Zamawiajgcego widokach.

3.1.7. Oprogramowanie musi prowadzi¢ dziennik zdarzen (audit log) obejmujgcy wykryte zmiany oraz wygenerowane

alarmy.

Inwentaryzacja zasobdéw OT.
3.2.1. Oprogramowanie musi umozliwia¢ inwentaryzacje zainstalowanych urzadzen, gromadzac dla kazdego urzadzenia

co najmniej: producenta, model, numer seryjny, wersje oprogramowania uktadowego (firmware), adres sieciowy
(IP/MAC), lokalizacje (obiekt) oraz funkcje.

3.2.2. Dane inwentaryzacyjne muszg by¢ przechowywane w sposéb umozliwiajgcy Zamawiajgcemu samodzielne

tworzenie zapytan, filtrowanie, raportowanie oraz eksport (co najmniej do formatéw CSV/XLSX).

3.2.3. Oprogramowanie musi umozliwia¢ aktualizacje danych inwentaryzacyjnych - automatyczng z dostepnych zrédet

(protokoty komunikacyjne) oraz reczne uzupetnianie i korekte rekorddow.

3.2.4. Korelacja inwentaryzacji z bazg podatnosci NVD (NIST).

3.2.4.1. Oprogramowanie musi pobierac informacje o podatnosciach z bazy National Vulnerability Database (NVD)
prowadzonej przez NIST, z wykorzystaniem jej publicznego interfejsu REST API (wersja 2.0), i zestawiac je z
rekordami inwentaryzacyjnymi na podstawie identyfikatora urzgdzenia (stowa kluczowego lub identyfikatora
CPE) oraz wersji firmware.
3.2.4.2. Korelacja musi uwzgledniaé¢ wersje firmware urzadzenia, tak aby wskazywane byty podatnosci dotyczace
zainstalowanej wersji, z uwzglednieniem zakreséw wersji publikowanych w rekordach CVE.
KRAJOWY
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3.2.4.3. Oprogramowanie musi umozliwia¢ cykliczna, zaplanowang aktualizacje danych o podatnosciach z bazy NVD
oraz powiadamianie uzytkownika o nowo wykrytych podatnosciach dotyczgcych posiadanych urzadzen - co
najmniej kanatami e-mail i SMS. Wysytanie wiadomosci SMS musi by¢ realizowane przez dedykowany modut,
karte SIM dostarczy zamawiajacy.

3.2.4.4. Oprogramowanie musi prezentowaé¢ wykryte podatnosci w powigzaniu z urzadzeniem w rejestrze
inwentaryzacyjnym, co najmniej: identyfikator CVE, ocene istotnosci (CVSS) - na podstawie danych
udostepnianych przez NVD.

3.2.4.5. Oprogramowanie musi umozliwia¢ budowe konfigurowalnych raportéw i pulpitdéw inwentaryzacyjnych.

3.3. Monitorowanie bezpieczenstwa OT.

3.3.1. Oprogramowanie musi agregowac¢ dane i zdarzenia z systemdw bezpieczenstwa eksploatowanych przez
Zamawiajgcego, z wykorzystaniem standardowych mechanizméw wymiany danych (co najmniej API/REST, OPC UA,
MQTT).

3.3.2. Oprogramowanie musi udostepnia¢ centralny pulpit prezentujacy zagregowany stan bezpieczenstwa w
dedykowanych, konfigurowalnych widokach.

3.3.3. Oprogramowanie musi umozliwia¢ definiowanie regut korelacji i progéow, na podstawie ktérych generowane sg
alarmy.

3.3.4. Wygenerowane alarmy muszg by¢ przekazywane do uzytkownika co najmniej kanatami e-mail i SMS, z mozliwoscig
definiowania priorytetéw, grup odbiorcow i regut eskalacji.

3.3.5. Oprogramowanie musi przechowywac historie zdarzen i alarméw z mozliwoscig przegladania, filtrowania i
raportowania.

3.4. Bezpieczenstwo fizyczne, techniczne i wizyjne obiektow.

3.4.1. Oprogramowanie musi umozliwia¢ integracje zdarzen z systeméw bezpieczenstwa fizycznego, technicznego i
wizyjnego (CCTV, SSWiN, sterownikéw PLC) obiektow Zamawiajgcego

3.4.2. Oprogramowanie musi pozyskiwac zdarzenia z tych systemow z wykorzystaniem standardowych interfejsow.

3.4.3. Oprogramowanie musi umozliwiaé¢ korelacje zdarzen bezpieczenstwa fizycznego/wizyjnego ze zdarzeniami z
infrastruktury OT.

3.4.4. Oprogramowanie musi prezentowaé stan bezpieczenstwa poszczegdlnych obiektow w dedykowanych,
konfigurowalnych widokach, z kontrolg dostepu opartg na rolach.

3.4.5. Oprogramowanie musi generowac alarmy i powiadomienia dla zdarzen bezpieczenstwa fizycznego, technicznego i
wizyjnego

3.5. Konfigurowalna czestotliwo$¢ odczytu (polling). Oprogramowanie musi umozliwia¢ niezalezng konfiguracje
czestotliwosci odczytu danych dla poszczegdlnych grup zmiennych z rozdzielczoscia co najmniej 1 sekundy dla zmiennych
krytycznych oraz mozliwoscig ustawienia dtuzszych interwatéw dla zmiennych o nizszym priorytecie.

3.6. Eksport logéw systemowych. Oprogramowanie musi umozliwia¢ eksport dziennikow zdarzen do pliku (co najmniej w
formacie tekstowym/CSV) oraz przekazywanie zdarzen do systeméw zewnetrznych, w celu dalszej analizy lub
archiwizacji. Mechanizm musi by¢ dostepny dla administratora bez koniecznosci stosowania dodatkowego
oprogramowania.

4. Wdrozenie, szkolenia i wsparcie
4.1. Wykonawca zobowigzany jest przeprowadzi¢ po zakonczeniu wdrozenia minimum dwie sesje szkoleniowe:
4.1.1. szkolenie administracyjne - dla osob odpowiedzialnych za konfiguracje, zarzadzanie uzytkownikami, kopie
zapasowe i utrzymanie platformy
4.1.2. szkolenie operatorskie — dla os6b odpowiedzialnych za biezgcy monitoring, reakcje na alarmy i obstuge widokdéw
wizualizacji. tgczny wymiar szkolern musi wynosi¢ minimum 24 godziny zegarowe. Materiaty szkoleniowe muszg
zostac przekazane Zamawiajacemu w formie elektronicznej.
4.2. Wykonawca (lub producent oprogramowania) zobowigzany jest zapewni¢ minimum 12 miesiecy wsparcia technicznego
po odbiorze koncowym wdrozenia, obejmujgcego co najmniej:
4.2.1. Konsultacje techniczne w zakresie konfiguracji i eksploatacji
i gponsrs - iz [
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4.2.2. W przypadku zmian na istniejgcych obiektach bezptatne wprowadzenia zmian w celu dostosowania
oprogramowania

11. UPS dla urzadzen bezpieczenstwa OT — 2 szt.

. Opis wymagan techniczno-funkcjonalnych Konfiguracja minimalna Zamawiajgcego
1. | Technologia VFI (true on-line, podwdjne przetwarzanie energii)
2. Budowa Rack 19" 2U
3. Moc znamionowa 1kVA/1kwW
4. | Wyjsciowy wspdtczynnik mocy (PF) 1
5. Napiecie wejsciowe 230 Vac
6. | Sposdb zasilania Plug&Play Gniazdo w standardzie IEC 320
W komplecie powinien znajdowac sie przewdd zasilajgcy.
7. | Tolerancja napiecia wejsciowego przy 161 —-299 Vac
obcigzeniu 100%; bez przechodzenia na
baterie
8. Regulowany zakres napiecia wejsciowego 110 -299 Vac
zaleznie od poziomu obcigzenia UPS bez
przechodzenia na baterie
9. | Czestotliwos¢ wejsciowa 40-70 Hz
10. | Sprawnosé AC-AC w trybie pracy nie mniejsza niz 93%
on-line z obcigzeniem 100%
11. | Sprawnosé¢ AC-AC w trybie pracy nie mniejsza niz 99%
Oszczedzania energii Eco Mode
12. | Przecigzalnos¢ falownika 110% - bez limitu, 130% - 5 min, 140% - 30 sek., >140% - 1,5 sek.
13. | Tryb pracy z konwersja czestotliwosci Wymagana praca ze statg czestotliwoscig wyjsciowa 50Hz, przy zasilaniu
60Hz lub odwrotnie.
14. | Napiecie wyjsciowe 230 Vac
W komplecie powinny znajdowac sie przynajmniej 2 przewody
odbiorcze.
15. | Czestotliwos¢ wyjsciowa 50/60Hz (programowalna) z funkcjg autosensing
16. | Zintegrowane bezprzerwowe Statyczny przetacznik (SCR) z mozliwoscia recznego przetaczenia UPSa
przefaczniki obejéciowe (by-pass) do trybu Bypass elektroniczny — wymuszanie opcji Bypass z poziomu
panelu LCD
17. | Automatyczny uktad dotadowywania Wymagane
baterii i ciggtego sprawdzania stanu
natadowania oraz zabezpieczenie chronigce
baterie przed gtebokim roztadowaniem
18. | Wbudowany charger o regulowanym pradzie | Wymagana regulacja tadowania w zakresie 1A — 12A, pozwalajaca na
tadowania szybkie tadowanie baterii o duzej pojemnosci.
19. | Regulacja pradu chargera Regulacja powinna by¢ mozliwa z poziomu uzytkownika na panelu LCD
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20. | Baterie wewnetrzne Minimum 3 x 9Ah/12V
21. | Autonomia Minimum 7minut dla obcigzenia 1000W
22. | Gniazdo baterii zewnetrznych Wymagane, umozliwia podtgczenie dodatkowych pakietéw baterii w
celu wydtuzenia czasu autonomii.
23. | Baterie Szczelne, bezobstugowe, w technologii AGM, o projektowanej
zywotnosci min. 10-12 lat, umieszczone wewnatrz zasilacza UPS
24. | Mozliwosé rozbudowy pojemnosci baterii do | Tak
min. 120Ah

25. | Stabilizacja napiecia wyjSciowego w 1%
stanie ustalonym

26. | Stabilizacja napiecia wyjsciowego w stanie +3%
nieustalonym

27. | Stabilnos¢ czestotliwosci bez synchronizacji: + 0,05 Hz

wyjsciowej:

28. | Wspodtczynnik szczytu 3:1

29. | Panel sterujacy z wyswietlaczem Wymagane ze wskazaniem parametrow napiecia wejsciowego i

ciektokrystalicznym LCD oraz sygnalizacja wyjsciowego, czestotliwosci a takze napiecia i pozostatej autonomii
akustyczna pracy z baterii podczas gdy UPS pracuje w trybie bateryjnym.

30. | Ztacze interfejsow RS232, USB, programowane zfgcze REPO do zdalnego wytacznika
pozarowego NO lub NC. Port zabezpieczajgcy transmisje danych TVSS,
slot karty SNMP.

31. | Gniazda wyjsciowe IEC320 na zasilaczu UPS z | Wymagane minimum gniazd — 2 grupy gniazd, w kazdej przynajmniej 4

mozliwoscig zarzadzania gniazda w standardzie IEC 320-C13. Mozliwos$¢ programowania czasu
obecnosci napiecia na gniazdach w pracy z baterii w zakresie 0-999
minut.

32. | Karta sieciowa SNMP Wymagana SNMP z protokotem IP v. 4 i 6, obstugg VM oraz ModBus
TCP.

33. | Zdalny panel LCD UPS powinien posiadaé mozliwos¢ podfaczenia wyniesionego panelu
LCD ze wskazaniem parametrow pracy i czasu autonomii.

34. | Interfejs EPO (do wytacznika ppoz.) Wymagane — styk programowany NO lub NC z poziomu wyswietlacza
LCD.

35. | Diagnostyka parametrow urzadzenia Automatyczna diagnostyka parametréw urzadzenia UPS i baterii na

UPS i baterii panelu UPS-a i z wykorzystaniem oprogramowania do zarzadzania i
monitorowania UPS

36. | Oprogramowanie zapewniajace Wymagane

petny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego

37. | Poziom hatasu w odlegtosci 1m, <48 dBA
Wentylatory o regulowane] predkosci obrotowej w zaleznosci od
obcigzenia i temperatury

38. | Funkcja oszczedzania energii UPS powinien automatycznie wytgczy¢ sie podczas pracy bateryjnej, gdy

obcigzenie UPS spadnie <5% warto$ci mocy nominalne;j.
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39. | Mozliwos¢ regulacji z poziomu LCD tolerancji | Wymagane
napiecia wejSciowego i czestotliwosci
wejsciowej w linii bypassu
40. | Zasilacz musi posiadaé¢ mozliwos$¢ upgrade’u Wymagane
wersji oprogramowania sterujgcego praca
zasilacza.
41. | Spetnienie wszystkich obowigzujgcych norm Wymagane
w zakresie bezpieczenstwa, kompatybilnosci
elektromagnetycznej potwierdzone
deklaracjg zgodnosci CE
42. | Producent zasilacza UPS posiadajacy biuro Wymagane
dystrybucji i serwisu na terenie kraju.
43. | Wymiary zasilacza UPS w szafie rack Maks 2U
44. | Maksymalne wymiary urzadzenia Szerokos¢: 440 mm
Gtebokos$¢: 410 mm
Wysokosc¢: 2U (88mm)
45. | Komplet szyn montazowych Rack Wymagane
46. | Instrukcja w jezyku polskim Wymagane

12. Urzadzenie backup OT — 2 szt.

Parametr ‘ Wymagania minimalne

Procesor Procesor osiggajacy wynik min. 4,5 tysigca punktéw w tescie PassMark.

Obudowa Typu tower (wolnostojaca)

Pamie¢ RAM Minimum 8GB typu DDR4 lub DDR5

llos¢

obstugiwanych Minimum 4 dyski o rozmiarze 3.5” i maksymalnej pojemnosci nie mniejszej niz 22TB kazdy.
dyskow

Zainstalowane
dyski

2 dyski o pojemnosci 8TB kazdy zgodne z listg kompatybilnosci oferowanego serwera oraz
charakteryzujace sie nastepujgcymi parametrami:

- predkos¢ obrotowa: minimum 7200 RPM,
- pamie¢ cache: minimum 256 MB,

- gwarancja: minimum 60 miesiecy,

- MTBF: minimum 1 milion

Interfejsy
sieciowe

Minimum 2 porty 2.5GbE RJ-45.

Mozliwo$¢ zamontowania minimum dwoch dodatkowych karty sieciowych z portami 10GbE SFP+ lub
10GbE RJ-45.

Obstuga VLAN i Jumbo Frame.

Wskazniki LED

Minimum status, USB, LAN, dyski 1-4
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RAID O, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 + dysk zapasowy.

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej grupie RAID na wieksze,
podtaczanie jednostek rozszerzajgcych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderédw oraz szyfrowanie dyskdw zewnetrznych.

Apple Mac 0S 10.10 lub nowszy
Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux

System IBM AIX 7, Solaris 10 lub nowszy UNIX
Operacyjny
Microsoft Windows 7, 8, 10, 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019, 2022
Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Ustugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer plikdw, Manager

plikdow przez WWW, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog.

Zarzadzanie

SMART, sprawdzanie ztych sektordow.

dyskami

Jezyk GUI Polski

Gwarancja i Minimum 36 miesiecy gwarancji Next Business Day zapewniajgcej dostawe serwera zastepczego na
serwis nastepny dzien roboczy po wystgpieniu awarii sprzetowej.

System plikéw

Dyski wewnetrzne ZFS lub EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Zasilanie Zewnetrzny (adapter) lub wewnetrzny o mocy minimum 90W.
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

13. Switche Zarzadzalne OT — 2 szt.

Ponizsza specyfikacja okresla minimalne wymagania techniczne dla przemystowego, zarzadzalnego przetgcznika sieciowego
przeznaczonego do pracy w sieciach automatyki przemystowe] (OT). Wszystkie wymagania majg charakter obligatoryjny, a
podane wartosci stanowig wymagane minimum (parametry réwnowazne lub lepsze), o ile nie wskazano inaczej. Wymagania

sformutowano w sposéb neutralny technologicznie, umozliwiajgcy zaoferowanie urzgdzen réznych producentow.

Wymaganie minimalne (parametry rownowazne lub lepsze)

1 Typ i przeznaczenie Przemystowy, zarzgdzalny przetacznik sieciowy warstwy 2 (L2), przeznaczony do

budowy sieci komunikacyjnych w srodowisku automatyki przemystowej (OT) —
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Wymaganie minimalne (parametry rownowazne lub lepsze)

faczenia sterownikéw PLC, paneli HMI, urzadzer pomiarowych oraz systeméw

nadrzednych SCADA.
2 Porty Fast Ethernet Min. 8 portéw Fast Ethernet 10/100 Mb/s w standardzie RJ-45.

Min. 2 porty Gigabit typu combo (RJ-45 10/100/1000 Mb/s lub gniazdo SFP do
3 Porty Gigabit / uplink
wyboru), z obstugg wktadek swiattowodowych SFP 1 Gb/s.

Metalowa obudowa przemystowa, stopien ochrony min. IP30, montaz na szynie
4 Obudowa i montaz
DIN. Chtodzenie pasywne (bez wentylatorow).

Podwdjne, redundantne wejscie zasilania DC. Zakres napiecia pracy obejmujacy
5 Zasilanie
co najmniej 24 VDC (dopuszczalny szeroki zakres, np. 12—48 VDC).

6 Zakres temperatury pracy Co najmniej od -40°C do +70°C.
7 Zarzadzanie warstwa 2 Petna zarzadzalnosc¢ L2; konfiguracja i monitorowanie urzadzenia.
8 Sieci VLAN Obstuga VLAN zgodnie z IEEE 802.1Q — min. 256 sieci VLAN.

Obstuga STP / RSTP / MSTP (IEEE 802.1D / 802.1w / 802.1s) oraz mechanizmu
9 Redundancja sieci szybkiej redundancji pierscieniowej o czasie rekonwergencji < 50 ms (np. MRP,

ERPS lub réwnowazny mechanizm pierscieniowy producenta).
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Wymaganie minimalne (parametry réwnowazne lub lepsze)

10 Optymalizacja ruchu multicast Obstuga IGMP Snooping co najmniej v1/v2.
11 QoS Obstuga priorytetyzacji ruchu (QoS) co najmniej wg IEEE 802.1p oraz DSCP.

Obstuga agregacji taczy zgodnie z IEEE 802.3ad (LACP) oraz trunkingu
12  Agregacja faczy
statycznego.

Co najmniej: Port Security (kontrola adreséw MAC na porcie), uwierzytelnianie
13  Funkcje bezpieczenstwa IEEE 802.1X, listy kontroli dostepu (ACL), Storm Control oraz mirroring portéw

(port mirroring).

Natywna obstuga co najmniej jednego z przemystowych protokotéw
14  Protokoty przemystowe
komunikacyjnych: PROFINET, EtherNet/IP lub Modbus/TCP.

Zarzadzanie przez interfejs WWW oraz SNMP v1/v2c/v3. Obstuga szyfrowanego
15  Zarzadzanie i dostep dostepu administracyjnego (HTTPS i/lub SSH) oraz mozliwo$¢ wytgczenia

nieszyfrowanych ustug zarzgdzania. Obstuga wysytania logéw do serwera Syslog.
16  Pozostate funkcje Obstuga ramek Jumbo Frames (min. 9000 bajtéw).

17 Gwarancja Gwarancja producenta min. 24 miesigce.

/\‘ gEAA:‘OWY Rzeczpospolita Sﬁ"ﬂ:?o"ga?e D(Z:z
i B Fos- b =
=_.- ODBUDOWY NextGenerationEU



Cyberbezpieczne

TS
) Wodociqgi

.
o

Zatacznik nr 1, Nr sprawy: PWK/ZP-PP/6/2026

14.Kompleksowe wdrozenie technologii z zakresu bezpieczenstwa

Wszystkie elementy dostarczane w ramach niniejszego postepowania — sprzet, oprogramowanie oraz ustugi opisane w
poszczegdlnych pozycjach OPZ — tworzg jeden, wzajemnie powigzany system bezpieczeristwa obejmujacy srodowisko IT oraz
Srodowisko OT. W poszczegdlnych pozycjach OPZ przewidziano integracje i wymiane danych pomiedzy komponentami, w
szczegolnosci: przekazywanie i korelacje zdarzen w systemie SIEM (integracje danych z rdéznych zrédet oraz monitorowanie
rozproszone wielu lokalizacji/oddziatéw), integracje systemu IDS dla OT z systemami zabezpieczen z platformami centralnego
zarzadzania oraz taczno$¢ pomiedzy lokalizacjami z wykorzystaniem tuneli IPSec VPN, a takze oparcie ustugi SOC o system SIEM
oraz EDR.

Z uwagi na powyzsze wzajemne zaleznosci oraz na rozproszenie srodowiska (czes¢ IT w siedzibie gtéwnej, cze$¢ OT w lokalizacjach
zdalnych) przedmiot zamowienia jest wdrazany jako jedno, kompleksowe wdrozenie realizowane przez jednego Wykonawce —
tak, aby zapewni¢ poprawng i kompletng wspotprace wszystkich komponentéw oraz spdjnosc systemu bezpieczenstwa wymagang
dla osiggniecia celu projektu.

Architektura wdrozenia — lokalizacje (IT w siedzibie gtdwnej, OT w lokalizacjach zdalnych)

1. Cze$¢IT przedmiotu zamdwienia (serwery z oprogramowaniem, platforma backup z deduplikacjg, platforma SIEM, switche
zarzadzalne klasy enterprise wraz z wktadkami $wiattowodowymi 10 Gb/s oraz punktem dostepowym Wi-Fi, zasilanie
awaryjne UPS, NGFW, oprogramowanie EDR oraz szafy RACK) zostanie wdrozona w siedzibie gtéwnej Zamawiajgcego.
Ustuga SOC realizowana jest zdalnie w oparciu o systemy SIEM oraz EDR eksploatowane w siedzibie gtéwne;j.

2. Czesc OT przedmiotu zamodwienia (kompleksowy system IDS dla OT wraz ze sprzetowymi sondami monitorujgcymi, UPS
dla urzagdzen bezpieczenstwa OT, urzgdzenia backup OT oraz switche zarzgdzalne OT) zostanie wdrozona w rozproszonych
lokalizacjach zdalnych Zamawiajgcego. Sondy oraz urzadzenia OT instalowane sg w miejscach wskazanych przez
Zamawiajacego, bez powodowania przerw i zaktécen w pracy sieci przemystowej; serwer systemu IDS instalowany jest w
Srodowisku serwerowym wskazanym przez Zamawiajgcego.

3. Komunikacja pomiedzy lokalizacjami zdalnymi OT a systemami centralnymi w siedzibie gtdwnej: Transmisja danych
pomiedzy lokalizacjami jest zabezpieczona.

Zakres kompleksowego wdrozenia

1. Wykonawca dostarczy, zainstaluje, skonfiguruje, zintegruje i uruchomi wszystkie elementy objete OPZ (sprzet,
oprogramowanie oraz ustugi z poszczegélnych pozycji), zapewniajac ich wzajemng wspodtprace zgodnie z wymaganiami
wtasciwych pozycji OPZ.

2. W siedzibie gtéwnej Wykonawca dokona zabudowy urzadzen IT w szafach RACK oraz podtgczenia zasilania
gwarantowanego (UPS), a takze instalacji i konfiguracji serwerdw, platformy backup, systemu SIEM, switchy enterprise
(wraz z wktadkami swiattowodowymi i punktem dostepowym), NGFW oraz oprogramowania EDR.

3. W lokalizacjach zdalnych OT Wykonawca zainstaluje i skonfiguruje sprzetowe sondy systemu IDS, switche zarzadzalne OT,
urzadzenia backup OT oraz UPS dla urzadzen OT, wykonujgc wszystkie niezbedne potgczenia i okablowanie pomiedzy
dostarczonym sprzetem a istniejgcg infrastrukturg, bez przerw i zaktécen w pracy sieci przemystowe;.

4. Wykonawca zapewni przekazywanie danych ze Srodowiska OT (z lokalizacji zdalnych) do systemu IDS oraz dalej do systemu
SIEM w siedzibie gtéwnej (poprzez Syslog), z zachowaniem zabezpieczenia transmisji miedzy lokalizacjami.

5. Wykonawca zintegruje zrodta zdarzen z systemem SIEM (m.in. NGFW, oprogramowanie EDR, system IDS, urzadzenia
sieciowe oraz serwery), zapewniajac centralny odbior i korelacje zdarzen.

6. Wykonawca uruchomi ustuge SOC w oparciu o wdrozony system SIEM oraz oprogramowanie EDR — zgodnie z pozycjg OPZ
dotyczacg ustugi SOC.

7. Dla catosci zakresu objetego kompleksowym wdrozeniem Wykonawca przeprowadzi testy sprawdzajgce prawidtowosc
instalacji, konfiguracji oraz wspoétpracy komponentéow; przekaze Zamawiajgcemu hasta uzyte w oprogramowaniu wraz z
opisem ich funkcji i uprawniern — zgodnie z zasadami wdrozenia przyjetymi w OPZ (opisanymi w pozycji dotyczacej systemu
IDS).

Komunikacja i integracja pomiedzy komponentami
Wdrozenie zapewnia wspoétprace komponentdw zgodnie z integracjami wymaganymi w poszczegdlnych pozycjach OPZ. Ponizsze
zestawienie podsumowuje powigzania wynikajace z OPZ:
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Integracja / komunikacja w ramach systemu (wynikajaca z OPZ)

Centralny odbidr i korelacja zdarzen z réinych irédet, w tym z

System SIEM (siedziba gtéwna) rozproszonych lokalizacji/oddziatéw; stanowi podstawe dziatania ustugi

NGFW (siedziba gtéwna)

Oprogramowanie EDR

System IDS dla OT

SOC.

Przekazywanie zdarzen/logow do SIEM; wspotpraca z platforma
centralnego zarzadzania; tunele IPSec VPN tgczace lokalizacje.

Zzrédto danych dla ustugi SOC; przekazywanie zdarzen do SIEM; biezgca
ochrona i prewencja

Pasywny monitoring sieci przemystowe]j w lokalizacjach OT; odbiér ruchu
ze sprzetowych sond; integracja z systemem SIEM

Instalowane w lokalizacjach zdalnych; pasywne zbieranie ruchu

Sprzetowe sondy OT (lokalizacje zdalne) (SPAN/mirror lub pass-through); szyfrowana komunikacja z systemem
IDS.

Switche enterprise + wktadki 10G + punkt Zrédto zdarzen (syslog); uwierzytelnianie dostepu; potaczenia uplink 10

dostepowy Gb/s (wktadki SFP+); zarzagdzanie centralne.

Switche zarzadzalne OT (lokalizacje zdalne)

Serwery / platforma backup / backup OT

UPS / UPS OT / szafa RACK

Ustuga SOC

Element sieci OT w lokalizacjach zdalnych; udostepnianie kopii ruchu
(SPAN/mirror) dla sond systemu IDS.

Zrédta zdarzen; kopie zapasowe érodowiska IT (siedziba gtéwna) oraz OT
(lokalizacje zdalne).

Zasilanie gwarantowane oraz zabudowa urzgdzen: cze$¢ IT w siedzibie
gtéwnej, czes¢ OT w lokalizacjach zdalnych.

Zdalne monitorowanie, analiza i informowanie w oparciu o system SIEM
oraz EDR.

Elementy wdrozenia opisane w innych pozycjach OPZ (odniesienie)

1.

Zakres wdrozenia systemu IDS dla OT (monitorowania sieci przemystowej) zostat szczegétowo opisany w pozycji dotyczacej
tego systemu i obowigzuje bez zmian. W skrdcie obejmuje on: dostawe i instalacje sprzetowych sond w lokalizacjach
wskazanych przez Zamawiajgcego oraz wykonanie niezbednych potaczen i okablowania bez przerw w pracy sieci, instalacje,
licencjonowanie i petng konfiguracje systemu IDS w Srodowisku serwerowym wskazanym przez Zamawiajgcego, testy
poprawnosci, przekazanie haset, szkolenie administratorow Zamawiajgcego oraz dokumentacje powykonawczg
warunkujacg odbidr.

Zakres wdrozenia ustugi SOC zostat opisany w pozycji dotyczacej tej i obowigzuje bez zmian. W skrécie obejmuje on:
inwentaryzacje zrédet, integracje z posiadanym przez Zamawiajgcego systemem SIEM oraz EDR, konfiguracje i dostrojenie
regut detekcji wraz z uzgodnionym okresem dostrajania, a takze opracowanie i uzgodnienie planu wdrozenia.

Klauzula ogoélna

1.

Celem wdrozenia jest zapewnienie petnej, poprawnej i efektywnej adaptacji wszystkich dostarczonych rozwigzan z zakresu
infrastruktury IT i cyberbezpieczennstwa w sSrodowisku Zamawiajgcego, w sposdb umozliwiajacy ich rzeczywiste
wykorzystanie operacyjne.

Wykonawca zobowigzany jest do realizacji wdrozenia w sposdb kompleksowy, obejmujacy wszystkie czynnosci niezbedne
do osiggniecia zaktadanego efektu funkcjonalnego i bezpieczenstwa, nawet jezeli nie zostaty one wprost wskazane w
niniejszym OPZ, o ile s3 standardowo wymagane dla prawidtowego uruchomienia i eksploatacji danego typu rozwigzan.

Zamawiajacy wskazuje, iz nie posiada specjalistycznej wiedzy technicznej w zakresie wdrazanych technologii na poziomie
szczegétowym, w zwigzku z czym Wykonawca zobowigzany jest do: zaproponowania optymalnych rozwigzan

A Sfinansowane przez

R lit - .
== 0o S R
=_- ODBUDOWY NextGenerationEU



Cyberbezpieczne

Wodociqgi
Zatacznik nr 1, Nr sprawy: PWK/ZP-PP/6/2026

konfiguracyjnych, dostosowania wdrozenia do rzeczywistego srodowiska Zamawiajgcego, uwzglednienia dobrych praktyk
oraz zalecen producentdéw, a takze zapewnienia kompletnosci i spdjnosci wdrozenia.

Odpowiedzialno$¢ za prawidtowa konfiguracje, integracje oraz osiggniecie zaktadanych funkcjonalnosci systemoéw
spoczywa na Wykonawcy.
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